
PREGLED POSTUPKA #13658

1 PODACI O NARUČIOCU

Naziv naručioca CENTRALNA BANKA CRNE GORE
PIB 02011328
E-mail zoran.vujosevic@cbcg.me
Telefon 020/403-268
Internet adresa www.cbcg.me
Fax 020/665-332
Adresa Bulevar Svetog Petra Cetinjskog 6
Grad Podgorica
Poštanski broj 81000

2 OSNOVNI PODACI

Opis predmeta javne nabavke Procjena sigurnosti IS CBCG (Pentest), spoljašnji Pentest.
Status U toku
Vrsta predmeta Usluge
Vrsta postupka Jednostavna nabavka
Službenik za javne nabavke Zoran Vujošević
Kontakt 020 403 268
Datum objave 24.12.2021. 15:00
Napomena -
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4 DODATNE INFORMACIJE

Predmet javne nabavke se nabavlja kao cjelina
Posebni oblici javne nabavke
Okvirni sporazum Ne
Dinamički sistem nabavki Ne
Elektronska aukcija Ne
Elektronski katalog Ne
Nabavka se sprovodi kao
Zajednička nabavka Ne
Centralizovana nabavka Ne

5 STAVKE PLANA

3 FAZE U POSTUPKU

Vrsta faze Opis Početak 
podnošenja Kraj podnošenja Datum otvaranja Status

Zahtjev za podnošenje 
ponuda Zahtjev za podnošenje ponuda 24.12.2021 15:00 28.12.2021 12:00 28.12.2021 12:00 U toku

Godina Opis Vrijednost 
nabavke

Vrijednost 
PDV

Okvirni 
sporazum

Vrijednost 
OS

Vrijednost 
PDV OS Vrsta postupka

2021

CENTRALNA BANKA CRNE GORE
Procjena sigurnosti IS CBCG 
(Pentest), spoljašnji Pentest
72254100 - Usluge testiranja sistema

8.260,00 EUR 1.734,60 EUR - - - Jednostavna 
nabavka
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6 USLOVI ZA UČEŠĆE U POSTUPKU I ZAHTJEVI U POGLEDU NAČINA IZVRŠAVANJA PREDMETA NABAVKE

Opis Tip uslova / zahtjeva

Privredni subjekat treba da je upisan u Centralni registar privrednih subjekata ili drugi odgovarajući 
registar u državi u kojoj privredni subjekat ima sjedište što se dokazuje dostavljanjem dokaza o 
registraciji u Centralnom registru privrednih subjekata ili drugom odgovarajućem registru, sa podacima o 
ovlašćenom licu privrednog subjekta.

Obavezni uslovi

Rok važenja ponude je 60 dana od dana otvaranja ponuda. Rok važenja ponude 
Rok izvršenja ugovora je 180 kalendarskih dana od dana zaključivanja ugovora. Rok izvršenja ugovora
Mjesto izvršenja ugovora je Centralna banka Crne Gore. Mjesto izvršenja ugovora
Rok plaćanja je: do 15 dana nakon izrade i prezentacije detaljnog izvještaja o izvršenoj usluzi, na osnovu 
dostavljene fakture koja prije plaćanja mora biti ovjerena od strane odgovornog lica naručioca iz Sektora 
za IT.

Rok plaćanja

Način plaćanja je: virmanski Način plaćanja
Izjava-Obrazac 2 Drugi uslovi
Ponuđač treba da u ponudi dostavi dokaz o posjedovanju ISO/IEC 27001:2013 sertifikata, i da u svom 
timu, koje će učestvovati u testiranju IS CBCG, ima minimalno jedno tehničko lice sa sertifikatima: 
Offensive Security Certified Professional (OSCP), Offensive Security Certified Expert (OSCE) i CPENT (EC-
Council Certified Penetration Tester)

Drugi uslovi

Izjava ponuđača da će izvještaj o procijenjenoj sigurnosti IS Centralne banke Crne Gore (spoljašnji 
Pentest), dostaviti u elektronskoj formi (kriptovan fajl) i isti prezentovati naručiocu. Drugi uslovi
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Izjava ponuđača da će prilikom izvršenja predmetne usluge, poštovati dokumenta Naručioca „Politika 
bezbjednosti informacija Centralne banke Crne Gore”, i „Pravila bezbjednosti informacija Centralne 
banke Crne Gore“.

Drugi uslovi

Tehnički plan za realizaciju Pentesta. Drugi uslovi
Podaci o ponuđaču: naziv ponuđača, adresa, grad, broj telefona i fax, poštanski broj, email adresa, PIB, 
kontakt osoba i internet stranica. Drugi uslovi

Ponuđač čija ponuda bude izabrana kao najpovoljnija je dužan da uz potpisan ugovor o nabavci dostavi 
naručiocu: - Garanciju za dobro izvršenje ugovora, za slučaj povrede ugovorenih obaveza u iznosu od 
10% od vrijednosti ugovora sa rokom važenja sedam dana duže od ponuđenog roka izvršenja ugovora.

Drugi uslovi
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7 KRITERIJUMI ZA IZBOR NAJPOVOLJNIJE PONUDE

Opis

Cijena
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8 PREDMET NABAVKE

Procijenjena vrijednost nabavke: 8.260,00 EUR

TEHNIČKA SPECIFIKACIJA PREDMETA NABAVKE

Opis predmeta nabavke Bitne karakteristike predmeta nabavke Količina

1 Procjena sigurnosti IS Centralne banke Crne Gore 
(Pentest), spoljašnji Pentest

Cilj:
- Identifikovati koje sve ranjivosti, dostupne sa javne mreže - 
interneta,  bi maliciozni korisnik potencijalno mogao iskoristiti 
za obilazak kontrola na nivou OS-a i aplikacija, sa ciljem 
neovlašćenog pristupa podacima ili preuzimanja kontrole nad 
serverom ili informacionim sistemom Banke.
- Izrada i prezentacija detaljnog izvještaja.

Kategorija:
- Vanjski test (External test) servisa i aplikacija koje su 
dostupne putem javnih IP adresa kojima mogu dobiti pristup 
maliciozni korisnici u slučaju zloupotrebe eventualnih 
ranjivosti.

Opseg:
- Vanjskim penetracijskim testom potrebno je identifikovati 
sve servise koji se nalaze na adresama datim u tabeli ispod, te 
provjeriti sigurnost svih identifikovanih sistema:

IP adresa         FQDN:
185.68.48.30   mail.cbcg.me
185.68.48.12   eportal.cbcg.me

1,00 Količina
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185.68.48.20   name server1
185.68.48.21   name server2
185.68.48.23   mail flow RP
185.68.48.28   antivirus
185.68.48.50   www.cbcg.me
185.68.48.33   fintechhub.cbcg.me

Metodologija:
- „Gray box“ 
  Odabrani partner za realizaciju ovog testiranja dobiće, nakon 
potpisivanja ugovora sa klauzulom čuvanja tajnosti, dovoljno 
informacija za nesmetano i efikasno sprovođenje 
penetracijskog testa.
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