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1. CENTRALNA BANKA CRNE GORE, sa sjedistem u Bulevaru Sv. Petra
Cetinjskog br. 6 Podgorica, koju zastupa, po Odluci broj 0102-10?9—1!201§ od
23.01.2018. godine, izvréni direktor dr Radoica Luburié (u daljem tekstu: Narudilac)

1
2. DOO ,,CIKOM* Informaticki inzenjering Podgorica, Ulica Dalmatinska br. 78, PIB
02177579, koje zastupa izvrni direktor Vladan Taba$ (u daljem tekstu: |lzvrsilac)

zakljuéuju u Podgorici

UGOVOR
o nabavci usluge procjene sigurnosti IS Centralne banke (spoljagnji Pentest)

PREDMET .
Clan 1

Predmet ovog ugovora je pruzanje usluge procjene sigurnosti IS Narugioca (spoljasnji
Pentest), u svemu u skladu sa Zahtjevom za dostavljanje ponuda za jednostavne
nabavke broj 12-9013-1/2021 od 24.12.2021. godine i ponudom lzvrsioca broj 12-9013-
2/2021 od 28.12.2021. godine koja je data u prilogu Ugovora i ¢ini njegov sastavni dio.

Clan 2

|zvréilac se obavezuje da:

- identifikuje ranjivosti dostupne sa javne mreze-interneta, koje bi maliciozni korisnik
potencijalno mogao iskoristiti za obilazak kontrola na nivou OS-a i aplikacija, sa
ciliem neovlaséenog pristupa podacima ili preuzimanja kontrole nad serverom ili
informacionim sistemom Narucioca,

- izradi i prezentuje Naruéiocu detaljan izvjestaj o procijenjenoj sigurnosti 1S

Naruioca (spoljaénji Pentest) i dostavi ga Naruéiocu u elektronskoj formi
(kriptovani fajl).

ROK ]
Clan 3

Rok za izvréenje usluge koja je predmet ovog ugovora iznosi 180 kalendarskih dana od
dana zaklju¢enja Ugovora.

OBAVEZE IZVRSIOCA .
Clan 4

lzvréilac se obavezuje da ¢e uslugu koja je predmet ovog ugovora, izvrSiti u skladu sa
standardima struke, kvalitetno, blagovremeno, uz konsultacije sa NaruCiocem, u



protivnom duzan je nadoknaditi $tetu koja Narugiocu moze nastati zbog neispunjenja ili
neurednog ispunjenja obaveza od strane lzvréioca, definisanih ovim ugovorom.

lzvréilac se posebno obavezuje da, prilikom izvrsenja predmetne usluge, postuje
dokumenta Narucioca: ,Politika bezbjednosti informacija Centralne banke Crne Gore’,
_Pravila bezbjednosti informacija Centralne banke Crne Gore" i ,Uputstvo za sprovodenje
Pentesta”, koja mu Narucilac stavi na uvid.

OBAVEZE NARUCIOCA .
Clan 5

Narugilac ¢e imenovati odgovornu osobu koja ¢e u saradnji sa |zvréiocem neprekidno
vrsiti nadzor nad izvrSenjem Ugovora, te upudéivati lzvrSiocu eventualne prigovore u
postupku izvréenja predmetne usluge koje je lzvrsilac duzan da uvazi.

Narucilac se obavezuje da, u skladu sa unutradnjim pravilima bezbjednosti informacija,
sve informacije i dokumenta potrebna za realizaciju usluge, primjenom metodologije
,Gray box" stavi na uvid ili dostavi direktno lzvrsiocu. Narucilac ¢e odrediti lica ovlascena
za dostavljanje informacija |zvrsiocu u cilju efikasne realizacije ugovorene usluge.

CIJENA | NACIN PLACANJA .
Clan 6

Ukupna cijena usluge iz ¢lana 1 ovog ugovora iznosi 8.255,00 € bez uracunatog PDV-a.
PDV iznosi 1.733,55 €, a cijena sa uraéunatim PDV-om iznosi 9.988,55 €.

Naruéilac se obavezuje da placanje izvrsi najkasnije u roku do 15 dana nakon izrade |
prezentacije detaljnog izvjestaja o izvr§enoj usluzi, po dostavljenoj fakturi.

Faktura iz stava 2 ovog ¢lana, prije placanja, mora biti ovijerena od strane odgovornog
lica iz Sektora za informacione tehnologije Narucioca.

GARANCIJA ZA DOBRO IZVRSENJE
Clan7

Izvréilac se obavezuje da Naruciocu, u skladu sa uslovima iz Zahtjeva za dostavljanje
ponuda za jednostavne nabavke, dostavi Garanciju za dobro izvrSenje u iznosu od 10%

od vrijednosti Ugovora, za slu¢aj povrede ugovorenih obaveza, sa rokom vazenja sedam
dana duzim od roka za izvréenje Ugovora.

RASKID )
Clan 8

Naruéilac zadrzava pravo raskida Ugovora u sluéaju da se lzvrsilac ne pridrzava svojih
ugovorenih obaveza kao i rokova utvrdenih ovim ugovorom, a narocito u slucaju ako



kvalitet izvr§enja usluge koja je predmet ovog ugovora odstupa od trazenog, odnosno
ponudenog kvaliteta iz ponude Izvrsioca.

POVJERLJIVOST

Clan 9

Sve informacije ili podatke koje ugovorne strane saopste jedna drugoj, a vezane su za
izvréenje ovog ugovora ili se odnose na poslovanje Narucioca ili za njih Izvrsilac sazna
na bilo koji nacin u toku izvr§enja Ugovora, smatraju se poslovnom tajnom.

Svako neovla¢eno saopstavanje podataka i informacija iz stava 1 ovog ¢lana poviagi
krivicnu i materijalnu odgovornost. Obaveza ¢uvanja poslovne tajne iz stava 1 ovog &lana
traje i nakon izvr§enja ovog ugovora.

IzvrSilac je u obavezi da snosi punu odgovornost za svoje zaposlene ili lica koja angazuje
na realizaciji usluge kod Narugioca i preuzima svaku $tetu koja nastane neovladéenim
odavanjem informacija tre¢im licima bez izrigite i pisane saglasnosti Naruéioca.

OSTALE ODREDBE 5
Clan 10

Na sve S$to nije predvideno ovim ugovorom primjenjivace se odredbe Zakona o
obligacionim odnosima i drugih pozitivnih propisa.

Clan 11

Sve nesporazume koji eventualno proisteknu iz ovog ugovora ugovorne strane ce
rieSavati dogovorno, a ako to nije moguée ugovaraju nadleznost suda u Podgorici.

Clan 12

Ugovor o nabavci koji je zakljuéen uz krSenje antikorupcijskog pravila u skladu sa
odredbama ¢lana 38 Zakona o javnim nabavkama (»Sluzbeni list CG", br. 74/19) nistav
je.

Clan 13

Ovaj ugovor je saéinjen u 4 (&etiri) istovjetna primjerka, po 2 (dva) primjerka za svaku

ugovornu stra
gh IZVRSILAC




