Izmjena postupka

OSNOVNI PODACI

Opis predmeta javne nabavke:

Instaliranje meil servera Drzavnog tuzilastva, novi
domen server i wsus server

Vrsta predmeta:
Robe

Vrsta postupka:

Otvoreni postupak

PODACI O NARUCIOCU

Naziv:
SEKRETARIAT TUZILACKOG SAVJETA

PIB:
11002161

Uslovi prije izmjena
Opis Tip uslova

Ponudac je duzan dostaviti bezuslovnu i na prvi poziv Garancija ponude
naplativu garanciju ponude u iznosu od 2 % procijenjene

vrijednosti javne nabavke, kao garanciju ostajanja u

obavezi prema ponudi u periodu vazenja ponude i 7 dana

nakon isteka vazenja ponude.



U postupku javne nabavke moze da ulestvuje samo Obavezni uslovi
privredni subjekat koji: 1) nije pravosnazno osudivan i Ciji
izvréni direktor nije pravosnazno osudivan za neko od
krivicnih djela sa obiljezjima: a) kriminalnog udruzivanja;
b) stvaranja kriminalne organizacije; ¢) davanje mita; ¢)
primanje mita; ¢) davanje mita u privrednom poslovanju;
d) primanje mita u privrednom poslovanju; dz) utaja
poreza i doprinosa; d) prevare; e) terorizma; f) finansiranja
terorizma; g) teroristickog udruzivanja; h) ucestovanja u
stranim oruzanim formacijama; i) pranja novca; j) trgovine
ljudima; k) trgovine maloljetnim licima radi usvojenja; 1)
zasnivanja ropskog odnosa i prevoza lica u ropskom
odnosu Sto se dokazuje na osnovu uvjerenja, potvrde ili
drugog akta nadleznog organa izdato na osnovu kaznene
evidencije, u skladu sa propisima drZave u kojoj privredni
subjekat ima sjediste, odnosno u kojoj ovlaséeno lice tog
privrednog subjekta ima prebivaliste

U postupku javne nabavke moze da ulestvuje samo Obavezni uslovi
privredni subjekat koji je izmirio sve dospjele obaveze po

osnovu poreza i doprinosa za penzijsko i zdravstveno

osiguranje sto se dokazuje na osnovu uvjerenja, potvrd3 ili

drugog akta koji izdaje organ uprave nadlezan za naplatu

poreskih prihoda, odnosno nadlezni organ drzave u kojoj

privredni subjekat ima sjediste

Izjava privrednog subjekta ESPD

Izjava ponudaca da je cijelokupna oprema nova i Drugi uslovi
nekoriséena.

Ponudac je u obavezi da dostavi dokaz da je (ukoliko nije  Drugi uslovi
proizvodac) u partnerskom odnosu sa proizvodacem za
stavke 1-8, $to se dokazuje autorizacijom proizvodaca od
strane proizvodaca "MAF"(eng. Manufacturer's
Autorization Form) kao i potvrdom proizvodaca
predmetne opreme “MAF" sa informacijom da je ovlascen
da nudi isporuci i odrzava opremu i softver koja je
predmet javne nabavke.

U slucaju da Ponudac nije zastupnik proizvodaca, ve¢ da
nabavku vrsi preko druge kompanije koja je zastupnik
proizvodaca, u tom slucaju Ponudac je u obavezi da
dostavi ovjerenu kopiju vazeéeg ugovora/ovlaséenja sa
kompanijom koja je zastupnik proizvodaca, dok za
kompaniju koja je ovlas¢eni zastupnik proizvodaca treba
da bude dostavljen MAF.



Rok izvrsenja ugovora (Rok isporuke): ne moze biti biti Rok izvrsenja

duzi od 120 kalendarskih dana od dana zakljucivanja ugovora

ugovora.

mjesto izvrSenja ugovora Podgorica Mjesto izvrienja
ugovora

nacin placanja - virmanski Nacin placanja

rok plac¢anja - 30 dana od uspjesno izvrsene isporuke Rok placanja

rok vazenja ponude - 60 dana od dana javnog otvaranja  Rok vazenja ponude

Uslovi nakon izmjena

Opis Tip uslova

Ponudac je duzan dostaviti bezuslovnu i na prvi poziv Garancija ponude
naplativu garanciju ponude u iznosu od 2 % procijenjene

vrijednosti javne nabavke, kao garanciju ostajanja u

obavezi prema ponudi u periodu vazenja ponude i 7 dana

nakon isteka vaZzenja ponude.

U postupku javne nabavke moze da ulestvuje samo Obavezni uslovi
privredni subjekat koji: 1) nije pravosnazno osudivan i Ciji
izvréni direktor nije pravosnazno osudivan za neko od
krivicnih djela sa obiljezjima: a) kriminalnog udruzivanja;
b) stvaranja kriminalne organizacije; c) davanje mita; ¢)
primanje mita; ¢) davanje mita u privrednom poslovanju;
d) primanje mita u privrednom poslovanju; dz) utaja
poreza i doprinosa; d) prevare; e) terorizma; f) finansiranja
terorizma; g) teroristickog udruzivanja; h) u¢estovanja u
stranim oruzanim formacijama; i) pranja novca; j) trgovine
ljudima; k) trgovine maloljetnim licima radi usvojenja; I)
zasnivanja ropskog odnosa i prevoza lica u ropskom
odnosu $to se dokazuje na osnovu uvjerenja, potvrde ili
drugog akta nadleznog organa izdato na osnovu kaznene
evidencije, u skladu sa propisima drzave u kojoj privredni
subjekat ima sjediste, odnosno u kojoj ovlaséeno lice tog
privrednog subjekta ima prebivaliste



U postupku javne nabavke moze da ucestvuje samo
privredni subjekat koji je izmirio sve dospjele obaveze po
oshovu poreza i doprinosa za penzijsko i zdravstveno

osiguranje Sto se dokazuje na osnovu uvjerenja, potvrd3 ili

drugog akta koji izdaje organ uprave nadlezan za naplatu
poreskih prihoda, odnosno nadlezni organ drzave u kojoj
privredni subjekat ima sjediste

Izjava privrednog subjekta

Izjava ponudaca da je cijelokupna oprema nova i
nekoriséena.

Ponudac je u obavezi da dostavi dokaz da je (ukoliko nije
proizvodac) u partnerskom odnosu sa proizvodacem za

stavke 1-10, Sto se dokazuje autorizacijom proizvodaca od

strane proizvodaca "MAF"(eng. Manufacturer's
Autorization Form) kao i potvrdom proizvodaca
predmetne opreme “MAF” sa informacijom da je ovlas¢en
da nudi isporuci i odrzava opremu i softver koja je
predmet javne nabavke.

U slucaju da Ponudac nije zastupnik proizvodaca, ve¢ da
nabavku vrsi preko druge kompanije koja je zastupnik
proizvodaca, u tom slucaju Ponudac je u obavezi da
dostavi ovjerenu kopiju vazeceg ugovora/ovlaséenja sa
kompanijom koja je zastupnik proizvodaca, dok za
kompaniju koja je ovlaséeni zastupnik proizvodaca treba
da bude dostavljen MAF.

Rok izvrSenja ugovora (Rok isporuke): ne moze biti biti
duzi od 120 kalendarskih dana od dana zakljucivanja
ugovora.

mjesto izvrsenja ugovora Podgorica

nacin placanja - virmanski
rok plac¢anja - 30 dana od uspjesno izvrSene isporuke

rok vazenja ponude - 60 dana od dana javnog otvaranja

Obavezni uslovi

ESPD

Drugi uslovi

Drugi uslovi

Rok izvrsenja
ugovora

Mjesto izvrsenja
ugovora

Nacin placanja
Rok placanja

Rok vazenja ponude



Kriterijumi prije izmjena

Opis
Cijena
Rok izvrSenja ugovora (Rok isporuke): ne moze biti biti

duzi od 120 kalendarskih dana od dana zakljucivanja
ugovora.

Kriterijumi nakon izmjena
Opis
Cijena
Rok izvrsenja ugovora (Rok isporuke): ne moze biti biti duzi
od 120 kalendarskih dana od dana zakljucivanja ugovora.

Tehnicka specifikacija prije izmjena

Procijenjena Redni broj  Opis predmeta nabavke
vrijednost bez predmeta
PDV
nabavke
99174.00

1 Server za virtualizaciju

Ocekivani odgovor ponudaca Metod bodovanja

Eksplicitna numericka Relativno

vrijednost

Ocekivani odgovor ponudaca Metod bodovanja

Eksplicitna numericka Relativho

vrijednost

Bitne karakteristike predmeta nabavke Koli¢ina

Nabavka, isporuka i instalacija servera i
platforme za virtuelizaciju.

Server - Minimalno sledecih karakteristika:
Rack server 1U.

Procesor: minimum 2 x CPU 2.4 GHz (turbo
frekvencija 3.4 GHz), 16 jezgara, 32 niti, 24
MB cache

Memorija: minimalno 256 GB DDR4-3200
RDIM, podrZzano 2 TB memorije, server
mora imati 32 memorijska slota.

Storage Controller sa 8 GB FBWC (RAID
0/1/10/5/50/6/60) sa baterijom

Disk: minimalno 2 x 480 GB SSD Mixed Use
Hot Plug.

Server mora da ima prostora za 8xSFF
MreZa: minimum 6 x 1Gb Ethernet portova,
minimum 1 x management port, 2 x 10 GbE
SFP+, 1x 32Gb Dual Port Fibre Channel
Host Bus Adapter

USB: min 3

PCle: min 3 PCle slots x16

Jedinica mjere

2.00 kom



2 Storidz sistem

Napajanje: 2 x 800 W Hot Plug Power
Supply

Bezbjednost: kriptografski firmware potpis,
sistem za prevenciju instalacije ,root kit*
prilikom podizanja sistema, bespovratno
brisanje podataka sa diskova, Silicon Root
of Trust (onemogucavanje ubacivanja
malware, virusa ili koda koji moZe uticati na
boot proces servera), sistem za
onemogucéavanje nenamjernih izmjena
nakon inicijalne konfiguracije), TPM 2.0
Administracija: lokalna i daljinska, ukljuuje
napredne funkcije kao Sto su: directory
services (AD, LDAP), dvofaktorska
autentifikacija, single singn-on, PK
autentifikacija, virtuelni folderi, daljinski file
share, VNC veza sa operativnhim sistemom,
vitruelna konzola, kontrola snage
(postavljanje granica i upozorenja), daljinsko
instaliranje operativhog sistema

Komplet Sina za jednostavno postavljanje u
rek i cable management

Garancija: proizvodacka garancija minimum
3 godine

Platforma za virtualizaciju:

VMware vSphere Essentials Plus Kit 3 hosts
(max 2 CPU/host,max 32 cores/CPU socket)
[VMware Software - [DSVQUIK]] (210-AIKY)
Components

1 487-15781 3 Years ProSupport VMware
vSphere 8 Essentials Plus Kit for 3 Hosts
Sftwr Spt-Maint (ZR)

Software

1 528-CUXR VMware vSphere 8 Ess Plus
Kit for 3 hosts (Max 2 CPU per host, 32
cores/CPU),3YR Vmware SNS (ZR)

Nabavka, isporuka i instalacija storidz
sistema minimalno slededih karakteristika:
Storidz sistem mora da podrzava minimum
24 x 2.5” hot-plug diska po enkloZeru;
podrZzava ukupno 272 diska uz dodatne
enkloZere

potrebno je da podrZzava enkloZere koji
prihvataju do 84 x 3.5” diskova sa
pojedinaénim kapacitetima do 20 TB
storidz RAID controller, sa podrSkom za:
SSD, SAS i NLSAS diskove;

RAID 1, 5, 6, 10, kao i distribuirani tip RAID
koji kreira distribuirani rezervni (spare)

1.00 kom



3 Uredaj za skladiStenje rezervnih kopija podataka

prostor i na taj na¢in omogucava aktivho
koriS¢enje svih diskova sve vrijeme i
ubrzava rebuild operacije

traZena konfiguracija treba da ima minimum
8 x min 1.92TB SSD hot plug;
Optimizacija: auto-tiering (do 3 primarna),
Thin Provisioning , 1024 snapshota
Mobilnost i migracija: asinhrona replikacija
(jedan-na-vise ili viSe-na-jedan), kopiranje
kompletnih volume-a

storidz je potrebno da ima redundantne
kontrolere sa po minimum 4 (32 Gb FC)
porta koji ¢e omoguciti redundantnu
konekciju servera;

minimalno 16 GB memorije po kontroleru
2 management porta

minimum 4 FC modula 32 Gb short wave FC
transivera kompatibilnih sa ponudenim
storidzom;

Form factor - 2U;

Napajanje minimalno 550 W, redundantno

Uz ponudenu opremu je potrebno isporuditi i
softver za nadgledanje servera i storage koji
moze pratiti inventar uredaja, aktivno stanje i
alarmne situacije

Garancija: proizvodacka garancija minimum
3 godine

Nabavka, isporuka i instalacija uredaja za
skladiStenje rezervnih kopija podataka
minimalno sledecih karakteristika:

Rack server maximalno 2U.

Procesor: minimum 1 x CPU 2.2 GHz (turbo
frekvencija 2.7 GHz), 6 jezgara, 12 niti, 9 MB
cache

Memorija: minimalno 8 GB DDR4, podrzano
64 GB memorije, server mora imati 4
memorijska slota.

Storage Controller broj slotova mimum 12
25ili 3.5

Disk: minimalno 6 x 8 TB SATA Hot Plug.
MreZa: minimum 4 x 1Gb Ethernet portova,
USB:minimalno 2

PCle: minimalno 2 PCle slots x8

Napajanje: 2 x 500 W Hot Plug Power
Supply

Uklju€ene Sine za rack.

Garancija: proizvodacka garancija minimum
2 godine

1.00 kom



4 Backup platforma

5 Security platforma za zastitu email saobradaja - Nabavka,
isporuka i instalacija email antispam rjesenja

Bekap rjeSenje mora da zadovoljava 1.00 kom

sliedece kriterijume:

Mora da podrzava mogucénost instalacije na
Windows OS, Linux OS, NAS.

Moguénost inastalacije kao virtuelni apliance
ili Amazon machine image za AWS
Mogucnost VMware i Hyper-V backup

Funkcionalnosti minimalno za VMware:

+ zaStita podataka za vCentar i ESXi

» mogucénost kreiranja sigurnosnih kopija bez
agenta

* trenutni recovery VM-ova, datoteka i
objekata aplikacija

* kopiranje VMware VM sigurnosne kopije
van primarne lokacije, na traku ili pohranu u
cloud

» Automatsko testiranje sigurnosne kopije
kako bi se provjerilo da li se podaci mogu
oporaviti

» Automatska zastita preko polisa kako bi se
uStedjelo vrijeme

Funkcionalnosti minimalno za Hyper-V:

» mogucénost kreiranja sigurnosnih kopija bez
agenta

« trenutni granularni recovery

* trenutni oporavak datoteka i objekata
aplikacija direktno iz kompresovanih
rezervnih kopija sa o€uvanim svim
dozvolama

» Automatsko testiranje sigurnosne kopije
kako bi se provjerilo da li se podaci mogu
oporaviti

» Automatska zastita pomocéu polisa, skripti i
APla

Licenca i tehni¢ka podrska u trajanju od
minimum tri godine (36 mjeseci).

Barracuda Email Security Gateway ili
ekvivalent Minimalne karakteristike:

Email Security Gateway mora da ima
mogucnost filtriranja dolaznih poruke
emailova i zaStitu email serverae od
nezeljenih i laznih eemail poruka koji
obuhvataju sledece: nezeljeni emailovi,
zlonamjernog softvera, krade identiteta,
otkrivanja informacija, curenja podataka.
Email Security Gateway mora da ima
mogucénost filtriranja odlaznih emailova od
neZeljenih emailova i nepoZeljnog sadrZaja

1.00 kom



kako bi zastitio reputaciju IP adresa i
domena emailova i izbjegao unose na javne
crne liste/liste odbijanja/liste blokiranja.
Email Security Gateway mora da ima
moguénost da prima dolazne emailove
preko SMTP, IMAP i POP protokola. Email
Security Gateway mora da ima mogucénost
da prosljeduje dolazne i odlazne emailove
preko SMTP protokola.

Email Security Gateway mora da ima
mogucnost da se konfiguriSe pomocu Web
korisnic¢kim interfejsom. Email Security
Gateway mora da ima moguc¢nost da
podrZzava viSe domena. Virtuelna masina
Email Security Gateway mora da ima
mogucnost da ima licencu za najmanje 2
virtuelna CPU-a.

Filtriranje dolaznih emailova Filtriranje
nezeljenih mailova (Spam filtering) mora da
ima slede¢e mogucénosti: Klasifikacija
nezeljenih emailova mora da bude
automatska i da funkcioniSe bez potrebe za
konfiguracijom ili finim podeSavanjem.
Klasifikacija neZeljenih emailova mora da se
zasniva na analizi namjere. Klasifikacija
neZeljenih emailova mora da se zashiva ha
trazenju baze podataka o poznatim
nezeljenim prijetnjama (eng. Known-spam
fingerprint database lookup). Klasifikacija
neZeljenih emailova mora da se zashiva ha
analizi slike sa opti¢kim prepoznavanjem
znakova. Klasifikacija nezeljenih emailova
mora da podrZzava Bayesian mehanizam
analize. Emailovi moraju da imaju
mogucnost podesavanja spam ocjene (eng.
Spam score). Administrator mora da ima
moguénost da mapira nivoe vjerovatnoce
nezeljenih mailova i sprovede odgovarajuce
akcije; u zavisnosti od konfigurisanog nivoa
vjerovatnoée, poruke treba da se obraduju u
Cetiri nivoa: prihvaceni emailovi, oznaceni
emailovi, emailovi u karantinu, blokirani
emailovi. Tekst za oznagavanje emailova
mora da ima mogucnost da se konfiguriSe.
Zastita od zlonamjernog softvera (malware)
mora da ima slede¢e moguénosti: Svi
dolazni emailovi i prilozi moraju da se
skeniraju sa najmanje tri nezavisna
antivirusna mehanizma. Filtriranje
zasnovano ha reputaciji (Reputation-based
filtering) mora da ima slede¢e moguc¢nosti:
Email Security Gateway mora da ima bazu
podataka reputacije IP adresa sa opcijom za



blokiranje, karantin, oznacavanije ili
onemogucavanje. Email Security Gateway
mora da ima klasifikaciju emailova
masovnog slanja da bi se prepoznali
emailovi sa mailing liste, emailovi drustvenih
medija, marketinski emailovi sa opcijama za
blokiranje, karantin, oznacavanije ili
onemogucéavanje. Email Security Gateway
mora da ima integraciju sa Blok listama
eksterne reputacije (External RBL).
Filtriranje zasnovano na kontroli brzine (Rate
control filtering) mora da ima sledece
mogucnosti: Email Security Gateway mora
da ima mogucnost definisanja
maksimalanog broja dolaznih konekcija po
IP adresi u vremenskom period.

Filtriranje poSiljaoca za dolazni email
saobracaj (Filtering of senders for inbound
traffic) mora da ima sledec¢e mogucnosti:
Email Security Gateway mora da ima
moguénost stavljanja adrese emaila ili
domena emaila na bijelu listu. Email
Security Gateway mora da ima mogucénost
blokiranja, stavljanja u karantin ili
oznaavanja email adrese ili domena
odredenog posiljaoca. Email Security
Gateway mora da ima mogucnost blokiranja,
stavljanja u karantin ili ozna€avanja
emailova u slucaju neuspjele verifikacije
SPF-a (Sender’s Policy Framework). Email
Security Gateway mora da ima mogucénost
blokiranja, stavljanja u karantin ili
oznaavanja emailova u slu¢aju neuspjele
DKIM verifikacije (Domain Keys Identified
Mail). Email Security Gateway mora da ima
mogucnost blokiranja, stavljanja u karantin ili
oznaavanja emailova koji dolaze sa IP
adresa bez DNS PTR zapisa (reverse DNS
verification). Email Security Gateway mora
da ima moguénost blokiranja, stavljanja u
karantin ili ozna¢avanja emailova koji dolaze
sa DNS domena specifi¢nih za drzavu ili
domena najvisSeg nivoa (npr. *.cn za Kinu).
Email Security Gateway mora da ima
moguénost blokiranja, stavljanja u karantin ili
oznacavanja emailova skupovima karaktera
specificnim za odabrane jezike.

Filtriranje primalaca za dolazne emailove
(Filtering of recipients for inbound traffic)
mora da ima slede¢e moguénosti: Email
Security Gateway mora da ima mogucénost
stavljanja adrese emaila ili domena
primaoca na bijelu listu. Email Security



Gateway mora da ima mogucnost blokiranja,
stavljanja u karantin ili oznaCavanja email
adrese ili domena odredenog primaoca.
Filtriranje priloga za dolazne emailove
(Filtering of attachments for inbound traffic)
mora da ima slede¢e moguénosti: Email
Security Gateway mora da ima mogucénost
blokiranja ili stavljanja u karantin emailova
prema imenu priloga ili obrascu imena.
Email Security Gateway mora da ima
moguénost blokiranja ili stavljanja u karantin
emailova prema tipu MIME priloga. Email
Security Gateway mora da ima mogucénost
blokiranja ili stavljanja u karantin emailova
prema kategoriji priloga; najmanje sledece
kategorije mora prepoznati: MS-Office
dokumenti, PDF dokumenti, izvrSne
datoteke, multimedijalne datoteke, Windows
skripte. Email Security Gateway mora da
ima moguénost blokiranja ili stavljanja u
karantin emailova sa prilozima koji sadrze
odredene kljucne rijeci ili tekstualne obrasce.

Filtriranje sadrzaja mailova (Message
content filtering) mora da ima sledec¢e
moguénosti: Email Security Gateway mora
da ima moguénost blokiranja, stavljanja u
karantin, oznaCavamnja (eng. Tag) emailova
sa odredenim kljuénim rije€ima ili obrascima
u predmetu, zaglavlju ili tijelu email poruke.
Odlazno filtriranje Filtriranje nezeljene email
poste za odlazni saobracaj (Spam filtering
for outbound traffic) mora da ima sledece
moguénosti: Email Security Gateway mora
da ima moguc¢nost klasifikacije nezeljene
email poste koja treba da bude automatska i
da funkcioniSe bez potrebe za
konfiguracijom ili finim podeSavanjem.

Email Security Gateway mora da ima
mogucnost klasifikacije nezeljene email
posSte koja treba da se zasniva na analizi
namjere. Email Security Gateway mora da
ima moguénost klasifikacije nezeljene email
poste koja treba da se zasniva ha analizi
slike sa opti¢kim prepoznavanjem znakova.
Email Security Gateway mora da ima
moguénost da emailovima dodijeljuje
vjerovatnoéu nezeljene email poste (spam
score). Email Security Gateway mora da ima
mogucnost da administrator moze da mapira
nivoe vjerovatnoée nezZeljene email poste i u
zavisnosti od konfigurisanih nivoa
vjerovatnoée, emailovi moraju da budu



obradeni kao: prihvaceni emailovi, emailovi
u karantinu, blokirani emailovi. Zastita od
zlonamjernog softvera za odlazni email
saobracaj (Malware protection for outbound
traffic) mora da ima sledec¢e mogucnosti:
Email Security Gateway mora da ima
moguénost da sve odlazne email poruke i
priloge skenirati sa tri nezavisna antivirusna
mehanizma.

Filtriranje kontrole brzine odlaznog email
saobracaja za zastitu reputacije i
izbjegavanje crne liste (Rate control filtering
of outbound traffic for reputation protection
and blacklisting avoidance) mora da ima
slede¢e mogucnosti: Email Security
Gateway mora da ima moguénost da
nametne/defineSe maksimalan broj
primalaca po posiljaocu za odredeni
vremenski period.

Filtriranje primalaca za odlazni email
saobracaj (Filtering of recipients for
outbound traffic) mora da ima sledece
mogucnosti: Email Security Gateway mora
da ima moguénost preusmjeravanja
isporuke na email adrese ili domene na
alternativni email server.

Filtriranje priloga za odlazni email saobracaj
(Filtering of attachments for outbound traffic)
mora da ima slede¢e moguénosti: Email
Security Gateway mora da ima moguénost
blokiranja, stavljanja u karantin ili
preusmjeravanja email poruke sa prilozima
odredenog imena ili $ablona imena. Email
Security Gateway mora da ima moguénost
blokiranja, stavljanja u karantin ili
preusmjeravanja email poruke prema tipu
MIME priloga. Email Security Gateway mora
da ima moguénost blokiranja, stavljanja u
karantin ili preusmjeravanja email poruke
prema kategoriji priloga; najmanje sledece
kategorije treba prepoznati: MS-Office
dokumenti, PDF dokumenti, izvrSne
datoteke, multimedijske datoteke, Windows
skripte. Email Security Gateway mora da
ima moguénost blokiranja, stavljanja u
karantin ili preusmjeravanja email poruke sa
prilozima koji sadrze odredene klju¢ne rijeci
ili tekstualne obrasce.

Filtriranje sadrzaja email poruka (Message
content filtering) mora da ima sledece
mogucnosti: Email Security Gateway mora
da ima moguénost blokiranja, stavljanja u
karantin ili preusmjeravanja email poruke sa



odredenim kljuénim rije¢ima ili obrascima u
predmetu, zaglavlju ili tijelu email poruke.
Karantin i baferovanje poruka (Quarantine
and message buffering) mora da ima
slede¢e mogucnosti: Email Security
Gateway mora da ima moguénost
omogucavanja karantina po korisniku.
Email Security Gateway mora da ima
moguénost omoguéavanja email adrese u
globalnom karantinu. Email Security
Gateway mora da ima moguénost
baferovanja svih dolaznih i odlaznih email
poruka i poniStavanja odluka o blokiranju za
pojedinacne email poruke (¢ak i blokirane
email poruke treba da se mogu vratiti i
isporuciti radnjom administratora).
Monitoring Email Security Gateway mora da
ima ugradeni monitoring dostupan putem
web korisni¢kog interfejsa i da sadrzi
najmanje sledece karakteristike: monitoring
storidza: iskoristen/slobodan prostor,
performanse obrade i slobodni kapacitet,
statistika poruka po satu, moguénost
SYSLOG integracija.

IzvjeStavanje Email Security Gateway mora
da ima sistem izvjeStavanja koji je dostupan
putem web interfejsa i da sadrZi najmanje
sledece karakteristike: Planirani i trenutni
izvjestaji moraju biti dostupni za odredene
vremenske periode, sveobuhvatan skup
izvestaja sa najmanje sledec¢im
karakteristikama: poSiljaoce neZeljene poste,
primaoce neZeljene poste, aktivnost virusa,
veli¢ine poruka, krSenja SPF-a. Email
Security Gateway mora da ima upravljanje
korisnicima i da sadrZi najmanje sledece
karakteristike: LDAP/Active Directory
integracija za verifikaciju primaoca emailova,
Podrska za LDAP, Radius ili lokalnu bazu
podataka za verifikaciju pristupa korisnika za
karantin po korisniku i korisni¢ke postavke.
Email Security Gateway mora da ima
skalabilnost i visoku dostupnost sledeéih
karakteristika: podrSka za grupisanje i
federalni pristup baferu poruka (klasterirani
uredaji su vidljivi kao jedan izvor podataka
kada se poruke sortiraju i/ili oslobadaju od
blokiranja), aktivno sa eksternim load-
balancer. Email Security Gateway mora da
ima mogucnost dnevnika poruka koji
podrzumjeva sledece: podrska za
evidentiranje svih dolaznih i odlaznih poruka
direktno sa sistema email gateway-a.



Licenca u trajanju od minimum dvije godine
(24 mjeseca).

Minimalne karakteristike: RjeSenje mora biti
kompatibilno sa Check point security
gateway-ima.

Centralni management sistem mora da se
isporuci u .iso formatu zajedno sa licencom
koja omogucava upravljanje nad najmanje 5
firewall uredaja. Model licenciranja mora biti
takav da ne sadrzi ograni¢enja po pitanju
koriStenih resursa (CPU, Memorija, HDD).
RjeSenje mora imati moguénost instalacije
na najmanje sljedece platforme Hyper-V
(Windows 2016 Server n Windows 2012
Server R2), KVM (REHL 7 / CentOS 7),
VMware vSphere 6.5/6.7) kao i Open server
platforme.

Rjesenje mora da ima moguénosti: -
Centralizovanog kreiranja bezbjednosnih
pravila (eng. security policy) i distribuciju
pravila na uredaje -Prikupljanje i uvanje
logova o saobracaju kroz uredaj,

- Prikupljanje i Cuvanje
administratorskih logova (eng. audit logs)

- Korelaciju bezbjednosnih logova i
prikazivanje izvjeStaja o statistici saobracaja
koji prolazi kroz uredaj za zastitu
informaciono komunikacione mreze (eng.
Event Correlation)

- Rjesenje mora da posjeduje
moguénost korelacije bezbjednosnih
dogadaja (eng. Event Correlation).

- Rjesenje mora da ima mogucnost
grafickog prikaza bezbjednosnih incidenata
u mrezi kroz predefinisane profile.

- Rjesenje mora da posjeduje
moguénost kreiranja izvjestaja o
bezbjednosnim incidentima kao i statistici
saobracaja.

- -Rjesenje mora da posjeduje
predefinisane tipove izvjeStaja kao i
moguénost kreiranja novih tipova izvjestaja
shodno zahtjevu i potrebi korisnika.
RjeSenje mora da ima mogucnost kreiranja
viSe administratorskih profila, sa razli¢itim
privilegijama pri ¢emu administrator mogu
istovremeno da rade na istim bezbjednosnim
pravilima bez medusobnog prekidanja rada
(promjenu pravila i instalaciju pravila).
RjeSenje mora da ima integrisani x.509 CA
(eng. certificate authority).

Garancija i tehni¢ka podrska: Dostupnost
tehnicke podrske proizvodaca po principu



6 Nabavka, isporuka i instalacija Security Management
platforme:

24x7 , Pristup bazi znanja (tehni¢koj
dokumentaciji) proizvodaca,

" Pristup bazi znanja (tehnickoj
dokumentaciji) proizvodaca, Ukljucena
garancija i tehni¢ka podrska u trajanju od
minimalno 2 godine (24 mjeseca).

U ponudi mora da bude ukljuen servis
azuriranja svih vrsta prijetnji u trajanju od 2
godine (24 mjeseca)."

Minimalne karakteristike: RjeSenje mora biti
kompatibilno sa Check point security
gateway-ima.

Centralni management sistem mora da se
isporuci u .iso formatu zajedno sa licencom
koja omogucava upravljanje nad najmanje 5
firewall uredaja. Model licenciranja mora biti
takav da ne sadrzi ograni¢enja po pitanju
koristenih resursa (CPU, Memorija, HDD).
RjesSenje mora imati mogucnost instalacije
na najmanje sliedecée platforme Hyper-V
(Windows 2016 Server n Windows 2012
Server R2), KVM (REHL 7 / CentOS 7),
VMware vSphere 6.5/6.7) kao i Open server
platforme.

RjesSenje mora da ima moguénosti: -
Centralizovanog kreiranja bezbjednosnih
pravila (eng. security policy) i distribuciju
pravila na uredaje -Prikupljanje i Cuvanije
logova o saobracaju kroz uredaj,

- Prikupljanje i Cuvanje
administratorskih logova (eng. audit logs)

- Korelaciju bezbjednosnih logova i
prikazivanje izvjeStaja o statistici saobracaja
koji prolazi kroz uredaj za zastitu
informaciono komunikacione mreze (eng.
Event Correlation)

- Rjesenje mora da posjeduje
moguénost korelacije bezbjednosnih
dogadaja (eng. Event Correlation).

- RjeSenje mora da ima mogucnost
grafickog prikaza bezbjednosnih incidenata
u mreZi kroz predefinisane profile.

- Rjesenje mora da posjeduje
moguénost kreiranja izvjestaja o
bezbjednosnim incidentima kao i statistici
saobracaja.

- -Rjedenje mora da posjeduje
predefinisane tipove izvjeStaja kao i
mogucnost kreiranja novih tipova izvjestaja
shodno zahtjevu i potrebi korisnika.
RjesSenje mora da ima moguénost kreiranja

1.00 kom



7 Nabavka, isporuka i instalacija Security Gateway Sisitema:

viSe administratorskih profila, sa razli¢itim
privilegijama pri ¢emu administrator mogu
istovremeno da rade na istim bezbjednosnim
pravilima bez medusobnog prekidanja rada
(promjenu pravila i instalaciju pravila).
RjeSenje mora da ima integrisani x.509 CA
(eng. certificate authority).

Garancija i tehni¢ka podrska: Dostupnost
tehnicke podrske proizvodaca po principu
24x7 , Pristup bazi znanja (tehni¢koj
dokumentaciji) proizvodaca,

" Pristup bazi znanja (tehni¢koj
dokumentaciji) proizvodaca, Ukljuena
garancija i tehni¢ka podrska u trajanju od
minimalno 2 godine (24 mjeseca).

U ponudi mora da bude ukljuen servis
azuriranja svih vrsta prijetnji u trajanju od 2
godine (24 mjeseca).”

MinB33:B71Check point security gateway-
ima.

TraZeno rjeSenje mora imati mogucnost
implementacije u okviru softwerski
definisanog datacentra zasnovanog na
VmWare ESXI rieSenju sa ciliem inspekcije
saobracaja

Model licenciranja je zasnovan na broju
virtuelnih korova dodijeljenih virtuelnoj
masini koja ga pokrece Trazena licenca 2
procesorska kora

Perfomanse:

Perfomanse ekvivalentne konfiguraciji 2 x
vCore Intel xeon E5-2630 v3 / 8 GB RAM
Memory

Minimalni firewall throughput 7 Gbps
NGFW propusna mo¢ (firewall, application
control i IPS) od najmanje 2,7 Gbps
Propusna moc (firewall, application control,
URL filtering, IPS, Antivirus AntiBoot ) od
najmanje 0,9 Gbps Firewall + IPS propusha
moc¢ od najmanje 3,9 Ghps

RjeSenje mora podrzavati moguénost rada u
Active/Active L2, Active/Passive L2 i
L3(routing) reZimu rada RjeSenje mora imati
mogucnost kreiranja dinamickih pravila
(polisa) na osnovu identiteta dobijenih od
najmanje slededih izvora: Microsoft AD,
LDAP, RADIUS, Cisco pxGrid, Terminal
Servers i 3rd parties uredaja kroz Web API
integraciju.

RjeSenje mora da podrzava mogucénost rada
u MTA modu OSPFv2 and v3, BGP, RIP i

2.00 kom



Policy-based routing

Rjesenje mora da uklju€uje sledece
bezbednosne servise: Application Control,
URL filtering, Content Awareness, IPS,
Anti-virus, Anti-Bot, Anti-Spam & Email
zaStitu, zero-day zastitu zasnovanu na
cloud based i/ili on-premises SandBox
tehnologiji, VPN, Remote Access VPN
RjeSenje mora da podrzava DLP zastitu kroz
instalaciju dodatne licence bez kupovine
dodatne opreme RjeSenje mora imati
moguénost zero-day zastite bazirane na
cloud based i/ili on-premises SandBox
tehnologiji za pretnje koje dolaze putem:
HTTP, HTTPS, FTP, SMTP i SMTP TLS
saobracéaja

RjeSenje mora imati moguénost emuliranja
izvrdnih fajlova, arhiviranih fajlova,
dokumenata, JAVA i Flash aplikacija tj.
Najmanije sledecih tipova dokumenata: 7z,
cab, csv, doc, ocm, docx, dot, dotm, dotx,
exe, jar, pdf, potx, pps, ppsm, ppsx, ppt,
pptm, pptx, rar, rtf, scr, swf, tar, tgz, xla, xIs,
xlIsh, xlsm, xIsx, xIt, xItm, xItx, xlw, zip, gz,
bz2

Rjesenje mora imati moguénost inspekcije
SSL kriptovanog saobracaja u dolaznom i
odlaznom smeru RjeSenje mora da ima
moguénost prepoznavanja najmanje 8000
internet aplikacija,

RjeSenje mora da ima moguénost da koristi
URL filtering pravila sa ciljem da omogudi
administratoru granularnu kontrolu https
inspekcije (bypass https inspection)
RjeSenje mora da ima najmanje 160
predefinisanih URL kategorija

Kroz Content Awareness bezbednosnu
zastitu RjeSenje mora da ima moguénost
prepoznavanja i kontrole najmanje sledecih
tipova sadrZaja koji se Salje odnosno
preuzima kroz http & https: * Arhive, * CSV
fajlovi, * database fajlova, * document fajlovi,
* Executable fajlova, * Media i slike, *
Presentation fajlova, * PCI Credit Card
brojevi, Anti-Bot zaStita mora da ima
mehanizam detekcije i blokiranja pristupa
URL stranicama na osnovu reputacije URLa
Anti-Bot zaStita mora da ima mehanizam
detekcije i blokiranja pristupa malicioznim
domenima na osnovu reputacije domena
Anti-Bot zaStita mora da ima mehanizam
detekcije i blokiranja sumnjivog
(malicioznog) ponaSanja u mreZi



Anti-Virus zaStita mora da ima mehanizam
detektovanja malicioznih aktivnosti
Anti-Virus zastita mora da ima moguc¢nost
skeniranja arhiviranih fajlova

Anti-Virus zastita mora da ima moguc¢nost
blokiranja pristupa malicioznim URL
stranicama

Anti-Virus zastita mora da ima moguc¢nost
skeniranja linkova unutar Email-a
Minimalne funkcionalnosti rjieSenja koje
moraju biti podrzane na menadzment
softweru u sklopu licenci: RjeSenje mora
imati mogucnost kreiranja za$titnih pravila
(eng. security policy), prikupljanja, Guvanje i
pregleda logova sa svih zastitnih
funkcionalnosti: firewall,, IPS, URL filtering,
application controll, Anti Virus i Anti Bot,
zero-day zastita

Konzola za upravljanje mora da ima graficki
mehanizam za prikazivanje koliko je puta
bezbjednosno pravilo bilo koris¢eno
(security rule hit counter)

Za potrebe kreiranja bezbjednosnih pravila
koristi se klijentska aplikacija koja se
instalira na rac¢unarima administratora i koja
omoguc¢ava menadzment svih
bezbjednosnih pravila i koja se isporuéuje u
.exe formatu i koja se moZze instalirati
neograni¢eno puta.

RjeSenje mora imati mehanizam verifikacije
sigurnosnih polisa prije instalacije polisa
(eng. security policy verification mechanism)
Rjesenje mora da imati mogucnost kreiranja
revizije sigurnosnih polisa i moguénost
vra¢anja na tu reviziju (eng. policy revision
control mehanizam)

Rjesenje mora imati moguénost
jednostavnog i brzog kreiranja
bezbjednosnih pravila kori§¢enjem
mehanizma prevlagenja objekata (eng. drag
& drop) u zastitno pravilo

Rjesenje mora imati moguénost grupisanja
bezbjednosnih pravila u slojeve (eng. layers)
i kreiranja pod pravila unutar sloja (eng. sub
layers)

RjeSenje mora imati moguénost kreiranja
viSe administratorskih korisnika, pri ¢emu
administratori mogu istovremeno da rade na
istom bezbednosnom pravilu bez
medusobnog prekidanja rada (promenu
pravila i instalaciju pravila)

RjeSenje mora imati moguénost kreiranja
viSe administratorskih profila, sa razli¢itim



8 Sistem za zastitu Web saobracaja (WAF)

privilegijama pri Eemu administratori mogu
istovremeno da rade na istom
bezbjednosnom pravilu bez medusobnog
prekidanja rada (promenu pravila i instalaciju
pravila).

RjeSenje mora da ima mogucnost kreiranja
administratorskih korisnika zavisno od
njihove uloge. Npr. administratori koji imaju
samo moguénost praéenja: logova, URL
pravila, IPS pravila...

ReSenje mora imati integrisan interni x.509
CA (eng. certificate authority) softwerski
zahtjevi i performanse security menadzment
uredaja

Garancija i tehnic¢ka podrska:

- Dostupnost tehnicke podrske
proizvodaca po principu 24x7

- Pristup bazi znanja (tehni¢koj
dokumentaciji) proizvodaca,

- Uklju€ena garancija i tehnicka
podrska u trajanju od minimalno 2 godine
(24 mjeseca).

U ponudi mora da bude ukljuen servis
azuriranja svih vrsta prijetnji u trajanju od 2
godine (24 mjeseca).

WebB72:B830dine (36 mjeseci)
Fortiweb-VM (1 CPU) FC1-10-WBVMS-582-
02-36 ili ekvivalent

Ponudeno rjeSenje mora da obezbjedi
minimalno sledece tehnicke zahteve:
Podrska za viSenivovsku zastitu Web
aplikacija i APl-ja od napada koji s koriste
otkrivene i neotkrivene propuste na Webu,
Uredaj mora da koristi napredne tehnike
masinskog ucenja (na bazi vestacke
inteligencije — Al) kako bi modelovao
ponasanje svake aplikacije i uocio
zlonamerne anomalije i blokirao ih,

Uredaj mora da koristi tehnike zastite kao
Sto su: signature napada, IP adrese
reputacija, provera protokola, IP adrese geo-
lokacija, cross-site scripting, SQL injection i
session hijacking,

Uredaj mora da ima moguénost povezivanja
u jedinstvenu sigurnosnu arhitekturu sa
firewall uredajima i sandbox sistemima, kako
bi se omogucila razmjena sigurnosnih
informacija i dublje skeniranje sumljivih
fajlova,

Podrska za zastitu od OWASP Top 10
aplikacionih napada (Open Web Application
Security Project 10 najkriti€nijih rizika),

1.00 kom



Podrska za zastitu API-ja (Application
Programming Interface) i to: uskladenost
XML i JSON protokola, API gateway i Web
signature,

PodrSka za funkcionalnosti bot oslabljivanja i
to: detekcija na bazi grani¢nih vrjednosti,
detekciju biometrijskih bot-ova i poznatih
bot-ova,

Podrska za slede¢e modove implementacije:
reverse proxy, inline transparent i offline
sniffing,

Podrska za WCCP ili ekvivalentan protokol,
PodrSka za zaStitne mehanizme: SQL
injection, Man-in-the-Browser, malware
detekcija, validacija protokola, white listing,
black listing, brute force zastita, cookie
signature i enkripcija, HTTP Header
sigurnost, DOS sprec€avanje, zastita od
poznatih i zero-day napada, zastita od
scurenja“ podataka (DLP),

Moguénost za rutiranje na osnovu sadrzaja,
HTTPS/SSL offloading, HTTP kompresiju,
Layer 7 server load balancing, URL rewriting
i keSiranje,

Podrska za upravljanje kroz graficki Web
komandni intefejs, SNMP, Syslog, email
logging, REST API i administrativne domene
sa razli¢itim ulogama administratora,
Podrska za aktivnu i pasivnu autentifikaciju,
Single Sign On (SSO), LDAP, RADIUS i
SAML, SSL klijentske sertifikate i CAPTCHA
(Completely Automated Public Turing test to
tell Computers and Humans Apart),

Podrska za detaljnu graficku analizu i
izvestavanje u vidu kljuénih elemenata:
aktivnosti korisnika, IP konfiguracije, log
zapisi napada i saobracaja, mape napada i
OWASP Top 10 kategorizaciju napada,
Graficka analiza i izveStavanje mora da
obezbede administratorima mreze
informacije u realnom vremenu koje se
odnose na izvor pretnje, koji je rizik za
klijente i uredaje i uobiCajene prekrsaje,
kako bi brzo identifikovali sumnjivu aktivnost,

Podrska za opste funkcionalnosti: IPv6, PKI
integracija, Carobnjak (wizard) za
podesavanje uobi¢ajenih aplikacija i baza
podataka, WebSocket i automatsko
konfigurisanje kako bi se pojednostavila
implementacija,

Podrska za antivirusnom zastitom koja
skenira sve upload-ovane fajlove koji mogu



9 Sistem za centralizovano prikupljanje logova, analizu i
reporting

inficirati servere ili druge elemente u mrezi,
Podrska za Web sigurnosni servis koji sadrZzi
sumnijive URL Sablone, signature na
aplikativnom nivou, maliciozne robote,
skener za update-e na Web ranjivosti
(vulnerabilities) i modele prijetnji bazirane na
masinskom uéenju,

Podrska za servis IP reputacije koji titi od
poznatih izvora napada kao Sto su
spammer-i, anonimni proxy-i i botnet-ovi,
Moguénost za servis zastite kredencijala koji
proverava da li se poku3aj pristupa
(logovanja) nalazi na listi kompromitovanih
kredencijala i preduzimanje akcija poCevsi
od alarma do blokiranja pristupa za
kredencijale (korisni¢ko ime i lozinka) za
koje se sumnja da su ukradeni,

Propusnost za HTTP saobracaj: minimalno
25 Mbl/s,

Propusnost za HTTPS saobracaj: minimalno
10 Mb/s,

Podrska za minimalno 4 administrativna
domena,

Podrska za povezivanje viSe uredaja u
konfiguraciju visoke dostupnosti,

UkljuCena podrska za neograniceni broj
aplikacija ili uklju¢ene licence koje to
omogucavaju (ukoliko sistem koristi
licenciranje za aplikacije),

Podrska za instalaciju na slede¢em
hardverskom sistemu: minimalno 1 vCPU i 8
GB memorije.

Podrska za instalaciju na hipevizor i cloud
sistemima: VMware, Microsoft Hyper-V,
KVM, Citrix XenServer, Microsoft Azure,
Google Cloud, Oracle Cloud, i Amazon Web
Services

Uklju€ena licenca za minimalno 3 godine
koja omogucava minimalno sledece
funkcionalnosti: Web sigurnosni servis,
servis IP reputacije, zaStita od malware-a,
sandbox cloud servis, servis zastite
kredencijala i analitika pretniji,

Mora biti uklju€ena u cijenu trogodisnja
tehnic¢ka podrska proizvodaca po modelu
24x7.

PonB104:B120e:

RjeSenje mora biti kompatibilno sa Fortigate
uredajima.

Podrska za prikupljanje logova, analitiku i
izveStavanje za firewall uredaj Fortinet
FortiGate tako da kompatibilnost mora biti
potvrdena u dokumentaciji proizvodaca

1.00 kom



firewall uredaja,

Podrska za korelaciju dogadaja i detekciju u
realnom vremenu za sve prikupljene logove,
Podrska za dublju vidljivost i kriti€éne mrezne
vidljivosti kroz integraciju sa firewall
uredajem FortiGate i sa sistemom za zastitu
Web saobracdaja

PodrSka za reagovanje u realnom vremenu
na napade na mreZu, ranjivosti i upozorenje
na potencijalna ugroZavanja, sa
inteligencijom za pretnje, korelacijom
dogadaja, nadgledanje, alarme i
izvjeStavanje za trenutni takti¢ki odgovor i
oporavak,

PodrSka za automatizaciju kako bi
odgovorilo na kriticne alarme, dogadaje i
SLA parametre (Service Level Agreement)
za potrebe usaglasenosti sa regulativnom
(compliance),

Podrska za minimum 60 Sablona izvestaja
(report-a) i minimum 2.000 kombinovanih
setova podataka, grafi¢kih dijagrama i
makroa,

Podrska za minimum sledecée formate
report-a: CSV, PDF, HTML, JSON i XML,
Podrska za servis indikatora
kompromitovanosti sa minimalno 400.000
indikatora dnevno, koji u kombinaciji sa
analitikom omoguc¢avaju identifikovanje
sumnjivih aktivnosti u mrezi ili operativhom
sistemu,

Podrska za servis automatizacije sigurnosti
koji se oslanja na skriptove, konektore i
REST API kako bi se ubrzao odgovor na
sigurnosne izazove i smanjilo vreme
detekcije,

Podrska za servis detekcije proboja
sigurnosti (outbreak) koji sadrzi pakete
sadrZaja kreiranih u realnom vremenu, kako
bi se zastitila mreZa na nove malware
proboje oktivene od strane globalne
inteligencije za prijetnje. Paketi sadrZaja
mora da sadrze izvjeStaje, Sablone izvjeStaja
i akcije na dogadaje,

PodrSka za minimum 5 GB logova dnevno —
centralno logovanije i analitika,

Podrska za instalaciju na slede¢em
hardverskom sistemu: minimalno 4 vCPU i 8
GB memorije.

Podrska za instalaciju na sa hipevizor i cloud
sistemima: VMware, Microsoft Hyper-V,
KVM, Citrix XenServer, Microsoft Azure,
Google Cloud, Oracle Cloud, i Amazon Web



10 Uredjaj za neprekidno napajanje

11 Usluga instalacije i konfiguracije

Tehnicka specifikacija nakon izmjena

Services

Uklju€ena licenca za minimalno 3 godine
koja omogucava minimalno sledece
funkcionalnosti: servis indikatora
kompromitovanosti, servis automatizacije
sigurnosti i servis detekcije proboja
sigurnosti (outbreak),

Mora biti uklju€ena u cijenu trogodisnja
tehnic¢ka podrska proizvodaca po modelu
24x7.

Minimalne karakteristike:

Tehnologija: Online double conversion
Ulazni Prikljucak: socket IEC60320 C20
Ulazni Napon: 210-240 V

Izlazni Prikljucci: 8 x IEC60320 C13, max.
10A per socket; 1 x IEC60320 C19, max.
16A per socket

Snaga: 3000 VA

Efikasnist: online 93 %

ECO mode efikasnost: 98 %.

Izmjenjive baterije u toku rada

Kapacitet baterije: 6 x 12V x 9.0 Ah
Punjenje baterije: Maximalno 4 ¢asa do 90%
kapaciteta nakon potpunog praZznjenja
Mogucnost opcionog network menadzmenta
Potrovi: USB, RS-232

Maksimalna temperatura rada: 0 - 40 °C
Relativna vlaznost: 20 - 90%

Maksimalne Dimenzije:19" 2RU
Maksimalna tezina:28 kg

Bezbjedonosni standardi sertifikati:
IEC/EN62040-1,IEC/EN60950-1
Elektromagnetni standardni sertifikati:
IEC/EN62040-2,IEC61000-4-2,IEC61000-4-
3,IEC61000-4-4, IEC61000-4-5,IEC61000-4-
6,IEC61000-4-8 CE declaration

Rek 19" UPS montazni kit (Sine za rek
ormar)

Garancija: proizvodacka garancija minimum
2 godine

Usluge instalacije i konfigurisanja serverske i
storadze opreme, kao i instalacija i
konfiguracija ponudenih rjeSenja i pustanje u
operativan i funkcionalan rad. Integracija sa
postojecom infrastrukturom u skladu sa
zahtjevima i potrebama narucioca.

2.00 kom

1.00 kom



Procijenjena
vrijednost bez

PDV

99174.00

Redni broj
predmeta
nabavke

Opis predmeta nabavke

1 Server za virtualizaciju

Bitne karakteristike predmeta nabavke Kolicina

Nabavka, isporuka i instalacija servera i
platforme za virtuelizaciju.

Server - Minimalno sledecih karakteristika:
Rack server 1U.

Procesor: minimum 2 x CPU 2.4 GHz (turbo
frekvencija 3.4 GHz), 16 jezgara, 32 niti, 24
MB cache

Memorija: minimalno 256 GB DDR4-3200
RDIM, podrzano 2 TB memorije, server
mora imati 32 memorijska slota.

Storage Controller sa 8 GB FBWC (RAID
0/1/10/5/50/6/60) sa baterijom

Disk: minimalno 2 x 480 GB SSD Mixed Use
Hot Plug.

Server mora da ima prostora za 8xSFF
MreZa: minimum 6 x 1Gb Ethernet portova,
minimum 1 x management port, 2 x 10 GbE
SFP+, 1x 32Gb Dual Port Fibre Channel
Host Bus Adapter

USB: min 3

PCle: min 3 PCle slots x16

Napajanje: 2 x 800 W Hot Plug Power
Supply

Bezbjednost: kriptografski firmware potpis,
sistem za prevenciju instalacije ,root kit*
prilikom podizanja sistema, bespovratno
brisanje podataka sa diskova, Silicon Root of
Trust (onemogucavanje ubacivanja malware,
virusa ili koda koji moZe uticati na boot
proces servera), sistem za onemoguc¢avanje
nenamjernih izmjena nakon inicijalne
konfiguracije), TPM 2.0

Administracija: lokalna i daljinska, uklju€uje
napredne funkcije kao Sto su: directory
services (AD, LDAP), dvofaktorska
autentifikacija, single singn-on, PK
autentifikacija, virtuelni folderi, daljinski file
share, VNC veza sa operativnim sistemom,
vitruelna konzola, kontrola snage
(postavljanje granica i upozorenja), daljinsko
instaliranje operativnog sistema

Komplet Sina za jednostavno postavljanje u
rek i cable management

Garancija: proizvodacka garancija minimum
3 godine

Jedinica mjere

2.00 kom



2 Storidz sistem

Platforma za virtualizaciju:

VMware vSphere Essentials Plus Kit 3 hosts
(max 2 CPU/host,max 32 cores/CPU socket)
[VMware Software - [DSVQUIK]] (210-AIKY)
Components

1487-15781 3 Years ProSupport VMware
vSphere 8 Essentials Plus Kit for 3 Hosts
Sftwr Spt-Maint (ZR)

Software

1 528-CUXR VMware vSphere 8 Ess Plus
Kit for 3 hosts (Max 2 CPU per host, 32
cores/CPU),3YR Vmware SNS (ZR)

Nabavka, isporuka i instalacija storidz
sistema minimalno slededih karakteristika:
Storidz sistem mora da podrzava minimum
24 x 2.5” hot-plug diska po enkloZeru;
podrZzava ukupno 272 diska uz dodatne
enkloZere

potrebno je da podrZzava enkloZere koji
prihvataju do 84 x 3.5” diskova sa
pojedinaénim kapacitetima do 20 TB
storidz RAID controller, sa podrSkom za:
SSD, SAS i NLSAS diskove;

RAID 1, 5, 6, 10, kao i distribuirani tip RAID
koji kreira distribuirani rezervni (spare)
prostor i na taj na¢in omogucava aktivno
koris¢enje svih diskova sve vrijeme i ubrzava
rebuild operacije

traZzena konfiguracija treba da ima minimum
8 x min 1.92TB SSD hot plug;

Optimizacija: auto-tiering (do 3 primarna),
Thin Provisioning , 1024 snapshota
Mobilnost i migracija: asinhrona replikacija
(jedan-na-vise ili viSe-na-jedan), kopiranje
kompletnih volume-a

storidz je potrebno da ima redundantne
kontrolere sa po minimum 4 (32 Gb FC)
porta koji c¢e omoguciti redundantnu
konekciju servera;

minimalno 16 GB memorije po kontroleru

2 management porta

minimum 4 FC modula 32 Gb short wave FC
transivera kompatibilnih sa ponudenim
storidZzom;

Form factor - 2U;

Napajanje minimalno 550 W, redundantno

Uz ponudenu opremu je potrebno isporuditi i
softver za nadgledanje servera i storage koji
moze pratiti inventar uredaja, aktivno stanje i
alarmne situacije

1.00 kom



3 Uredaj za skladistenje rezervnih kopija podataka

4 Backup platforma

Garancija: proizvodacka garancija minimum
3 godine

Nabavka, isporuka i instalacija uredaja za
skladiStenje rezervnih kopija podataka
minimalno sledecih karakteristika:

Rack server maximalno 2U.

Procesor: minimum 1 x CPU 2.2 GHz (turbo
frekvencija 2.7 GHz), 6 jezgara, 12 niti, 9 MB
cache

Memorija: minimalno 8 GB DDR4, podrzano
64 GB memorije, server mora imati 4
memorijska slota.

Storage Controller broj slotova mimum 12
25ili 3.5

Disk: minimalno 6 x 8 TB SATA Hot Plug.
MreZa: minimum 4 x 1Gb Ethernet portova,
USB:minimalno 2

PCle: minimalno 2 PCle slots x8

Napajanje: 2 x 500 W Hot Plug Power
Supply

Uklju€ene Sine za rack.

Garancija: proizvodacka garancija minimum
2 godine

Bekap rjeSenje mora da zadovoljava
sljedece kriterijume:

Mora da podrzava mogucnost instalacije na
Windows OS, Linux OS, NAS.

Mogucnost inastalacije kao virtuelni apliance
ili Amazon machine image za AWS
Mogucnost VMware i Hyper-V backup

Funkcionalnosti minimalno za VMware:

« zaStita podataka za vCentar i ESXi

* mogucnost kreiranja sigurnosnih kopija bez
agenta

* trenutni recovery VM-ova, datoteka i
objekata aplikacija

* kopiranje VMware VM sigurnosne kopije
van primarne lokacije, na traku ili pohranu u
cloud

» Automatsko testiranje sigurnosne kopije
kako bi se provijerilo da li se podaci mogu
oporaviti

» Automatska zastita preko polisa kako bi se
ustedjelo vrijeme

Funkcionalnosti minimalno za Hyper-V:
* mogucnost kreiranja sigurnosnih kopija bez

1.00 kom

1.00 kom



5 Security platforma za zastitu email saobracdaja - Nabavka,

isporuka i instalacija email antispam rjesenja

agenta

* trenutni granularni recovery

* trenutni oporavak datoteka i objekata
aplikacija direktno iz kompresovanih
rezervnih kopija sa o€uvanim svim
dozvolama

» Automatsko testiranje sigurnosne kopije
kako bi se provjerilo da li se podaci mogu
oporaviti

» Automatska zastita pomocu polisa, skripti i
APla

Licenca i tehni¢ka podrska u trajanju od
minimum tri godine (36 mjeseci).

Barracuda Email Security Gateway ili
ekvivalent Minimalne karakteristike:

Email Security Gateway mora da ima
mogucnost filtriranja dolaznih poruke
emailova i zaStitu email serverae od
nezeljenih i laznih eemail poruka koji
obuhvataju sledece: nezeljeni emailovi,
zlonamjernog softvera, krade identiteta,
otkrivanja informacija, curenja podataka.
Email Security Gateway mora da ima
mogucénost filtriranja odlaznih emailova od
nezZeljenih emailova i nepoZeljnog sadrZaja
kako bi zastitio reputaciju IP adresa i
domena emailova i izbjegao unose na javne
crne liste/liste odbijanja/liste blokiranja.
Email Security Gateway mora da ima
mogucnost da prima dolazne emailove preko
SMTP, IMAP i POP protokola. Email
Security Gateway mora da ima mogucénost
da prosljeduje dolazne i odlazne emailove
preko SMTP protokola.

Email Security Gateway mora da ima
mogucénost da se konfiguriSe pomocu Web
korisnic¢kim interfejsom. Email Security
Gateway mora da ima moguc¢nost da
podrZzava viSe domena. Virtuelna masina
Email Security Gateway mora da ima
mogucnost da ima licencu za najmanje 2
virtuelna CPU-a.

Filtriranje dolaznih emailova Filtriranje
nezeljenih mailova (Spam filtering) mora da
ima sledeée mogucnosti: Klasifikacija
nezeljenih emailova mora da bude
automatska i da funkcioniSe bez potrebe za
konfiguracijom ili finim podeSavanjem.
Klasifikacija nezeljenih emailova mora da se
zasniva na analizi namjere. Klasifikacija
nezeljenih emailova mora da se zasniva na

1.00 kom



traZzenju baze podataka o poznatim
nezeljenim prijetnjama (eng. Known-spam
fingerprint database lookup). Klasifikacija
neZeljenih emailova mora da se zasniva ha
analizi slike sa opti¢kim prepoznavanjem
znakova. Klasifikacija neZeljenih emailova
mora da podrzava Bayesian mehanizam
analize. Emailovi moraju da imaju
mogucnost podeSavanja spam ocjene (eng.
Spam score). Administrator mora da ima
moguénost da mapira nivoe vjerovatnoce
nezeljenih mailova i sprovede odgovarajuce
akcije; u zavisnosti od konfigurisanog nivoa
vjerovatnoce, poruke treba da se obraduju u
Cetiri nivoa: prihvaceni emailovi, oznaceni
emailovi, emailovi u karantinu, blokirani
emailovi. Tekst za ozna€avanje emailova
mora da ima mogucnost da se konfiguriSe.
Zastita od zlonamjernog softvera (malware)
mora da ima slede¢e moguénosti: Svi
dolazni emailovi i prilozi moraju da se
skeniraju sa najmanije tri nezavisna
antivirusna mehanizma. Filtriranje
zasnovano ha reputaciji (Reputation-based
filtering) mora da ima slede¢e moguc¢nosti:
Email Security Gateway mora da ima bazu
podataka reputacije IP adresa sa opcijom za
blokiranje, karantin, oznacavanije ili
onemogucavanje. Email Security Gateway
mora da ima Klasifikaciju emailova
masovnog slanja da bi se prepoznali
emailovi sa mailing liste, emailovi drustvenih
medija, marketinSki emailovi sa opcijama za
blokiranje, karantin, oznacavanije ili
onemogucavanje. Email Security Gateway
mora da ima integraciju sa Blok listama
eksterne reputacije (External RBL).
Filtriranje zasnovano na kontroli brzine (Rate
control filtering) mora da ima sledece
mogucénosti: Email Security Gateway mora
da ima mogucnost definisanja
maksimalanog broja dolaznih konekcija po
IP adresi u vremenskom period.

Filtriranje poSiljaoca za dolazni email
saobracaj (Filtering of senders for inbound
traffic) mora da ima sledece mogucnosti:
Email Security Gateway mora da ima
mogucénost stavljanja adrese emaila ili
domena emaila na bijelu listu. Email Security
Gateway mora da ima moguénost blokiranja,
stavljanja u karantin ili oznaCavanja email
adrese ili domena odredenog posiljaoca.
Email Security Gateway mora da ima



moguénost blokiranja, stavljanja u karantin ili
oznaCavanja emailova u slu¢aju neuspjele
verifikacije SPF-a (Sender’s Policy
Framework). Email Security Gateway mora
da ima moguénost blokiranja, stavljanja u
karantin ili ozna¢avanja emailova u sluc¢aju
neuspjele DKIM verifikacije (Domain Keys
Identified Mail). Email Security Gateway
mora da ima moguénost blokiranja,
stavljanja u karantin ili oznaCavanja emailova
koji dolaze sa IP adresa bez DNS PTR
zapisa (reverse DNS verification). Email
Security Gateway mora da ima mogucénost
blokiranja, stavljanja u karantin ili
oznacavanja emailova koji dolaze sa DNS
domena specifi¢nih za drzavu ili domena
najviSeg nivoa (npr. *.cn za Kinu). Emalil
Security Gateway mora da ima mogucénost
blokiranja, stavljanja u karantin ili
oznacCavanja emailova skupovima karaktera
specificnim za odabrane jezike.

Filtriranje primalaca za dolazne emailove
(Filtering of recipients for inbound traffic)
mora da ima slede¢e moguénosti: Email
Security Gateway mora da ima mogucénost
stavljanja adrese emaila ili domena
primaoca na bijelu listu. Email Security
Gateway mora da ima moguénost blokiranja,
stavljanja u karantin ili oznaCavanja email
adrese ili domena odredenog primaoca.
Filtriranje priloga za dolazne emailove
(Filtering of attachments for inbound traffic)
mora da ima slede¢e moguénosti: Email
Security Gateway mora da ima mogucénost
blokiranja ili stavljanja u karantin emailova
prema imenu priloga ili obrascu imena.
Email Security Gateway mora da ima
mogucnost blokiranja ili stavljanja u karantin
emailova prema tipu MIME priloga. Email
Security Gateway mora da ima moguénost
blokiranja ili stavljanja u karantin emailova
prema kategoriji priloga; najmanje sledece
kategorije mora prepoznati: MS-Office
dokumenti, PDF dokumenti, izvrSne
datoteke, multimedijalne datoteke, Windows
skripte. Email Security Gateway mora da
ima moguénost blokiranja ili stavljanja u
karantin emailova sa prilozima koji sadrze
odredene kljucne rijedi ili tekstualne obrasce.

Filtriranje sadrzaja mailova (Message
content filtering) mora da ima sledece
mogucnosti: Email Security Gateway mora



da ima moguénost blokiranja, stavljanja u
karantin, oznacavamnja (eng. Tag) emailova
sa odredenim kljuénim rije€ima ili obrascima
u predmetu, zaglavlju ili tijelu email poruke.
Odlazno filtriranje Filtriranje nezeljene email
poste za odlazni saobracaj (Spam filtering
for outbound traffic) mora da ima sledece
mogucénosti: Email Security Gateway mora
da ima mogucnost klasifikacije nezeljene
email poSte koja treba da bude automatska i
da funkcioniSe bez potrebe za
konfiguracijom ili finim podeSavanjem.

Email Security Gateway mora da ima
mogucnost klasifikacije nezeljene email
poSte koja treba da se zasniva na analizi
namjere. Email Security Gateway mora da
ima moguénost klasifikacije nezeljene email
poste koja treba da se zasniva na analizi
slike sa opti¢kim prepoznavanjem znakova.
Email Security Gateway mora da ima
moguénost da emailovima dodijeljuje
vjerovatnoéu nezeljene email poste (spam
score). Email Security Gateway mora da ima
mogucnost da administrator moze da mapira
nivoe vjerovatno¢e nezeljene email poste i u
zavisnosti od konfigurisanih nivoa
vjerovatnocée, emailovi moraju da budu
obradeni kao: prihvaéeni emailovi, emailovi u
karantinu, blokirani emailovi. Zastita od
zlonamjernog softvera za odlazni email
saobracaj (Malware protection for outbound
traffic) mora da ima sledece mogucnosti:
Email Security Gateway mora da ima
mogucnost da sve odlazne email poruke i
priloge skenirati sa tri nezavisna antivirusna
mehanizma.

Filtriranje kontrole brzine odlaznog email
saobracaja za zastitu reputacije i
izbjegavanje crne liste (Rate control filtering
of outbound traffic for reputation protection
and blacklisting avoidance) mora da ima
sledece mogucnosti: Email Security
Gateway mora da ima mogucnost da
nametne/defineSe maksimalan broj
primalaca po poSiljaocu za odredeni
vremenski period.

Filtriranje primalaca za odlazni email
saobracaj (Filtering of recipients for
outbound traffic) mora da ima sledece
mogucénosti: Email Security Gateway mora
da ima moguénost preusmjeravanja isporuke
na email adrese ili domene na alternativni
email server.



Filtriranje priloga za odlazni email saobracaj
(Filtering of attachments for outbound traffic)
mora da ima slede¢e moguénosti: Email
Security Gateway mora da ima mogucénost
blokiranja, stavljanja u karantin ili
preusmjeravanja email poruke sa prilozima
odredenog imena ili $ablona imena. Email
Security Gateway mora da ima mogucénost
blokiranja, stavljanja u karantin ili
preusmjeravanja email poruke prema tipu
MIME priloga. Email Security Gateway mora
da ima moguénost blokiranja, stavljanja u
karantin ili preusmjeravanja email poruke
prema kategoriji priloga; najmanje sledece
kategorije treba prepoznati: MS-Office
dokumenti, PDF dokumenti, izvrSne
datoteke, multimedijske datoteke, Windows
skripte. Email Security Gateway mora da
ima moguénost blokiranja, stavljanja u
karantin ili preusmjeravanja email poruke sa
prilozima koji sadrze odredene klju¢ne rijeci
ili tekstualne obrasce.

Filtriranje sadrzaja email poruka (Message
content filtering) mora da ima sledece
mogucnosti: Email Security Gateway mora
da ima moguénost blokiranja, stavljanja u
karantin ili preusmjeravanja email poruke sa
odredenim klju&nim rije€ima ili obrascima u
predmetu, zaglavlju ili tijelu email poruke.
Karantin i baferovanje poruka (Quarantine
and message buffering) mora da ima
sledece mogucnosti: Email Security
Gateway mora da ima mogucnost
omogucavanja karantina po korisniku.
Email Security Gateway mora da ima
moguénost omogucéavanja email adrese u
globalnom karantinu. Email Security
Gateway mora da ima moguc¢nost
baferovanja svih dolaznih i odlaznih email
poruka i poniStavanja odluka o blokiranju za
pojedinaéne email poruke (€ak i blokirane
email poruke treba da se mogu vratiti i
isporuciti radnjom administratora).
Monitoring Email Security Gateway mora da
ima ugradeni monitoring dostupan putem
web korisni¢kog interfejsa i da sadrzi
najmanje sledece karakteristike: monitoring
storidZa: iskoriSten/slobodan prostor,
performanse obrade i slobodni kapacitet,
statistika poruka po satu, moguénost
SYSLOG integracija.

IzvjeStavanje Email Security Gateway mora
da ima sistem izvjeStavanja koji je dostupan



putem web interfejsa i da sadrZi najmanje
sledece karakteristike: Planirani i trenutni
izvjestaji moraju biti dostupni za odredene
vremenske periode, sveobuhvatan skup
izvestaja sa najmanje sledec¢im
karakteristikama: poSiljaoce neZeljene poste,
primaoce nezeljene poste, aktivnost virusa,
veli¢ine poruka, krSenja SPF-a. Email
Security Gateway mora da ima upravljanje
korisnicima i da sadrZi najmanje sledece
karakteristike: LDAP/Active Directory
integracija za verifikaciju primaoca emailova,
Podrska za LDAP, Radius ili lokalnu bazu
podataka za verifikaciju pristupa korisnika za
karantin po korisniku i korisni¢ke postavke.
Email Security Gateway mora da ima
skalabilnost i visoku dostupnost sledeéih
karakteristika: podrSka za grupisanje i
federalni pristup baferu poruka (klasterirani
uredaji su vidljivi kao jedan izvor podataka
kada se poruke sortiraju i/ili oslobadaju od
blokiranja), aktivno sa eksternim load-
balancer. Email Security Gateway mora da
ima mogucnost dnevnika poruka koji
podrzumjeva sledece: podrska za
evidentiranje svih dolaznih i odlaznih poruka
direktno sa sistema email gateway-a.
Licenca u trajanju od minimum dvije godine
(24 mjeseca).

Minimalne karakteristike: RjeSenje mora biti
kompatibilno sa Check point security
gateway-ima.

Centralni management sistem mora da se
isporuci u .iso formatu zajedno sa licencom
koja omogucava upravljanje nad najmanje 5
firewall uredaja. Model licenciranja mora biti
takav da ne sadrzi ograni¢enja po pitanju
koristenih resursa (CPU, Memorija, HDD).
Rjedenje mora imati moguénost instalacije
na najmanije sljedeée platforme Hyper-V
(Windows 2016 Server n Windows 2012
Server R2), KVM (REHL 7 / CentOS 7),
VMware vSphere 6.5/6.7) kao i Open server
platforme.

Rjedenje mora da ima mogu¢énosti: -
Centralizovanog kreiranja bezbjednosnih
pravila (eng. security policy) i distribuciju
pravila na uredaje -Prikupljanje i uvanje
logova o saobraéaju kroz uredaj,

- Prikupljanje i Cuvanje
administratorskih logova (eng. audit logs)

- Korelaciju bezbjednosnih logova i
prikazivanje izvjeStaja o statistici saobracaja



6 Nabavka, isporuka i instalacija Security Management
platforme:

koji prolazi kroz uredaj za zastitu
informaciono komunikacione mreze (eng.
Event Correlation)

- Rjesenje mora da posjeduje
moguénost korelacije bezbjednosnih
dogadaja (eng. Event Correlation).

- Rjesenje mora da ima moguc¢nost
grafickog prikaza bezbjednosnih incidenata u
mrezi kroz predefinisane profile.

- Rjesenje mora da posjeduje
moguénost kreiranja izvjestaja o
bezbjednosnim incidentima kao i statistici
saobracaja.

- -Rjesenje mora da posjeduje
predefinisane tipove izvjeStaja kao i
mogucénost kreiranja novih tipova izvjestaja
shodno zahtjevu i potrebi korisnika.
RjeSenje mora da ima mogucnost kreiranja
viSe administratorskih profila, sa razli¢itim
privilegijama pri ¢emu administrator mogu
istovremeno da rade na istim bezbjednosnim
pravilima bez medusobnog prekidanja rada
(promjenu pravila i instalaciju pravila).
RjeSenje mora da ima integrisani x.509 CA
(eng. certificate authority).

Garancija i tehnic¢ka podrska: Dostupnost
tehnicke podrske proizvodaca po principu
24x7 , Pristup bazi znanja (tehni¢koj
dokumentaciji) proizvodaca,

" Pristup bazi znanja (tehni¢koj
dokumentaciji) proizvodaca, Ukljucena
garancija i tehni¢ka podrska u trajanju od
minimalno 2 godine (24 mjeseca).

U ponudi mora da bude uklju€en servis
aZuriranja svih vrsta prijetnji u trajanju od 2
godine (24 mjeseca).”

Minimalne karakteristike: RjeSenje mora biti
kompatibilno sa Check point security
gateway-ima.

Centralni management sistem mora da se
isporuci u .iso formatu zajedno sa licencom
koja omogucava upravljanje nad najmanje 5
firewall uredaja. Model licenciranja mora biti
takav da ne sadrzi ograni¢enja po pitanju
koristenih resursa (CPU, Memorija, HDD).
RjeSenje mora imati mogucnost instalacije
na najmanije sljedec¢e platforme Hyper-V
(Windows 2016 Server n Windows 2012
Server R2), KVM (REHL 7 / CentOS 7),
VMware vSphere 6.5/6.7) kao i Open server
platforme.

1.00 kom



7 Nabavka, isporuka i instalacija Security Gateway Sisitema:

Rjedenje mora da ima moguénosti: -
Centralizovanog kreiranja bezbjednosnih
pravila (eng. security policy) i distribuciju
pravila na uredaje -Prikupljanje i uvanje
logova o saobraéaju kroz uredaj,

- Prikupljanje i Cuvanje
administratorskih logova (eng. audit logs)

- Korelaciju bezbjednosnih logova i
prikazivanje izvjeStaja o statistici saobracaja
koji prolazi kroz uredaj za zastitu
informaciono komunikacione mreze (eng.
Event Correlation)

- Rjesenje mora da posjeduje
mogucénost korelacije bezbjednosnih
dogadaja (eng. Event Correlation).

- RjeSenje mora da ima mogucnost
grafikog prikaza bezbjednosnih incidenata u
mreZi kroz predefinisane profile.

- Rjesenje mora da posjeduje
mogucénost kreiranja izvjestaja o
bezbjednosnim incidentima kao i statistici
saobracaja.

- -Rjesenje mora da posjeduje
predefinisane tipove izvjeStaja kao i
moguénost kreiranja novih tipova izvjesStaja
shodno zahtjevu i potrebi korisnika.
Rjedenje mora da ima mogucnost kreiranja
viSe administratorskih profila, sa razli¢itim
privilegijama pri Eemu administrator mogu
istovremeno da rade na istim bezbjednosnim
pravilima bez medusobnog prekidanja rada
(promjenu pravila i instalaciju pravila).
RjeSenje mora da ima integrisani x.509 CA
(eng. certificate authority).

Garancija i tehni¢ka podrska: Dostupnost
tehniCke podrske proizvodaca po principu
24x7 , Pristup bazi znanja (tehni¢koj
dokumentaciji) proizvodaca,

" Pristup bazi znanja (tehnickoj
dokumentaciji) proizvodaca, Uklju¢ena
garancija i tehni¢ka podrska u trajanju od
minimalno 2 godine (24 mjeseca).

U ponudi mora da bude ukljuéen servis
azuriranja svih vrsta prijetnji u trajanju od 2
godine (24 mjeseca)."

Minimalne katakteristike: RjeSenje mora biti
kompatibilno sa Check point security
gateway-ima.Trazeno rjeSenje mora imati
moguénost implementacije u okviru
softwerski definisanog datacentra
zasnovanog na VmWare ESXI rjeSenju sa

2.00 kom



ciliem inspekcije saobraéaja Model
licenciranja je zasnovan na broju virtuelnih
korova dodijeljenih virtuelnoj masini koja ga
pokrece Trazena licenca 2 procesorska kora
Perfomanse: Perfomanse ekvivalentne
konfiguraciji 2 x vCore Intel xeon E5-2630 v3
/ 8 GB RAM Memory Minimalni firewall
throughput 7 Gbps NGFW propusna mo¢
(firewall, application control i IPS) od
najmanje 2,7 Gbps Propusna mo¢ (firewall,
application control, URL filtering, IPS,
Antivirus AntiBoot ) od najmanje 0,9 Gbps
Firewall + IPS propusna mo¢ od najmanje
3,9 Ghps RjeSenje mora podrZavati
mogucnost rada u Active/Active L2,
Active/Passive L2 i L3(routing) reZzimu rada
Rjedenje mora imati moguénost kreiranja
dinamickih pravila (polisa) na osnovu
identiteta dobijenih od najmanje sledecih
izvora: Microsoft AD, LDAP, RADIUS, Cisco
pxGrid, Terminal Servers i 3rd parties
uredaja kroz Web API integraciju.Rjesenje
mora da podrZzava mogucnost rada u MTA
modu OSPFv2 and v3, BGP, RIP i Policy-
based routing. RjeSenje mora da ukljuéuje
sledece bezbednosne servise: Application
Control, URL filtering, Content Awareness,
IPS, Anti-virus, Anti-Bot, Anti-Spam & Email
zastitu, zero-day zastitu zasnovanu na cloud
based i/ili on-premises SandBox tehnologiji,
VPN, Remote Access VPN RjeSenje mora
da podrzava DLP zastitu kroz instalaciju
dodatne licence bez kupovine dodatne
opreme Rjesenje mora imati moguénost
zero-day zastite bazirane na cloud based i/ili
on-premises SandBox tehnologiji za pretnje
koje dolaze putem: HTTP, HTTPS, FTP,
SMTP i SMTP TLS saobracaja. RjeSenje
mora imati moguc¢nost emuliranja izvrénih
fajlova, arhiviranih fajlova, dokumenata,
JAVA i Flash aplikacija tj. Najmanje sledecih
tipova dokumenata: 7z, cab, csv, doc, ocm,
docx, dot, dotm, dotx, exe, jar, pdf, potx,
pps, ppsm, ppsx, ppt, pptm, pptx, rar, rtf, scr,
swi, tar, tgz, xla, xlIs, xlIsb, xlsm, xIsx, xlt,
xltm, xltx, xlw, zip, gz, bz2. RjeSenje mora
imati moguc¢nost inspekcije SSL kriptovanog
saobrac¢aja u dolaznom i odlaznom smeru
Rjedenje mora da ima mogucnost
prepoznavanja najmanje 8000 internet
aplikacija. RjeSenje mora da ima moguc¢nost
da koristi URL filtering pravila sa ciljem da
omogudéi administratoru granularnu kontrolu



https inspekcije (bypass https
inspection),RjeSenje mora da ima najmanje
160 predefinisanih URL kategorija. Kroz
Content Awareness bezbednosnu zastitu.
Rjedenje mora da ima mogucnost
prepoznavanja i kontrole najmanje sledecih
tipova sadrzaja koji se Salje odnosno
preuzima kroz http & https: * Arhive, * CSV
fajlovi, * database fajlova, * document fajlovi,
* Executable fajlova, * Media i slike, *
Presentation fajlova, * PCI Credit Card
brojevi, Anti-Bot zaStita mora da ima
mehanizam detekcije i blokiranja pristupa
URL stranicama na osnovu reputacije URLa
, Anti-Bot zaStita mora da ima mehanizam
detekcije i blokiranja pristupa malicioznim
domenima na osnovu reputacije domena,
Anti-Bot zastita mora da ima mehanizam
detekcije i blokiranja sumnjivog
(malicioznog) pona3anja u mrezi Anti-Virus
zastita mora da ima mehanizam
detektovanja malicioznih aktivnosti, Anti-
Virus zastita mora da ima mogucnost
skeniranja arhiviranih fajlova , Anti-Virus
zastita mora da ima mogucénost blokiranja
pristupa malicioznim URL stranicama, Anti-
Virus zastita mora da ima mogucnost
skeniranja linkova unutar Email-a .Minimalne
funkcionalnosti rieSenja koje moraju biti
podrZzane na menadZment softweru u sklopu
licenci: RjeSenje mora imati mogucnost
kreiranja zastitnih pravila (eng. security
policy), prikupljanja, Cuvanje i pregleda
logova sa svih zastitnih funkcionalnosti:
firewall, IPS, URL filtering, application
controll, Anti Virus i Anti Bot, zero-day
zastita. Konzola za upravljanje mora da ima
grafiCki mehanizam za prikazivanje koliko je
puta bezbjednosno pravilo bilo koriS¢eno
(security rule hit counter). Za potrebe
kreiranja bezbjednosnih pravila koristi se
klijentska aplikacija koja se instalira na
raCunarima administratora i koja omoguéava
menadZment svih bezbjednosnih pravila i
koja se isporucuje u .exe formatu i koja se
moze instalirati neograni¢eno puta. RjesSenje
mora imati mehanizam verifikacije
sigurnosnih polisa prije instalacije polisa
(eng. security policy verification mechanism),
RjeSenje mora da imati mogucnost kreiranja
revizije sigurnosnih polisa i mogucénost
vrac¢anja na tu reviziju (eng. policy revision
control mehanizam), RjeSenje mora imati



8 Sistem za zastitu Web saobracaja (WAF)

moguénost jednostavnog i brzog kreiranja
bezbjednosnih pravila koris¢enjem
mehanizma prevlacenja objekata (eng. drag
& drop) u zastitno pravilo, RjeSenje mora
imati mogucnost grupisanja bezbjednosnih
pravila u slojeve (eng. layers) i kreiranja pod
pravila unutar sloja (eng. sub layers),
RjeSenje mora imati mogucnost kreiranja
viSe administratorskih korisnika, pri ¢emu
administratori mogu istovremeno da rade na
istom bezbednosnom pravilu bez
medusobnog prekidanja rada (promenu
pravila i instalaciju pravila), RjeSenje mora
imati moguc¢nost kreiranja vise
administratorskih profila, sa razli¢itim
privilegijama pri C¢emu administratori mogu
istovremeno da rade na istom
bezbjednosnom pravilu bez medusobnog
prekidanja rada (promenu pravila i instalaciju
pravila). RjeSenje mora da ima moguénost
kreiranja administratorskih korisnika zavisno
od njihove uloge. Npr. administratori koji
imaju samo mogucénost praéenja: logova,
URL pravila, IPS pravila. ReSenje mora imati
integrisan interni x.509 CA (eng. certificate
authority) softwerski zahtjevi i performanse
security menadzment uredaja. Garancija i
tehni¢ka podrska: Dostupnost tehnicke
podrske proizvodaca po principu 24x7 ,
Pristup bazi znanja (tehni¢koj dokumentaciji)
proizvodaca, Ukljugena garancija i tehnicka
podrSka u trajanju od minimalno 2 godine
(24 mjeseca). U ponudi mora da bude
uklju€en servis azuriranja svih vrsta prijetn;ji
u trajanju od 2 godine (24 mjeseca).

Web aplikativni firewall na period od 3
godine (36 mjeseci) Fortiweb-VM (1 CPU)
FC1-10-WBVMS-582-02-36 ili ekvivalent
Ponudeno rjeSenje mora da obezbjedi
minimalno sledece tehnic¢ke zahteve:
Podrska za viSenivovsku zastitu Web
aplikacija i APl-ja od napada koji s koriste
otkrivene i neotkrivene propuste na Webu,
Uredaj mora da koristi napredne tehnike
masinskog ucenja (na bazi vestacke
inteligencije — Al) kako bi modelovao
ponasanje svake aplikacije i uocio
zlonamerne anomalije i blokirao ih, Uredaj
mora da koristi tehnike zastite kao Sto su:
sighature napada, IP adrese reputacija,
provera protokola, IP adrese geo-lokacija,
cross-site scripting, SQL injection i session

1.00 kom



hijacking, Uredaj mora da ima mogucénost
povezivanja u jedinstvenu sigurnosnu
arhitekturu sa firewall uredajima i sandbox
sistemima, kako bi se omogucila razmjena
sigurnosnih informacija i dublje skeniranje
sumljivih fajlova, PodrSka za zastitu od
OWASP Top 10 aplikacionih napada (Open
Web Application Security Project 10
najkriticnijih rizika), Podrska za zastitu APIl-ja
(Application Programming Interface) i to:
uskladenost XML i JSON protokola, API
gateway i Web signature, Podr3ka za
funkcionalnosti bot oslabljivanja i to:
detekcija na bazi grani¢nih vrjednosti,
detekciju biometrijskih bot-ova i poznatih
bot-ova, PodrSka za slede¢e modove
implementacije: reverse proxy, inline
transparent i offline sniffing, Podrska za
WCCP |li ekvivalentan protokol, PodrSka za
zaStitne mehanizme: SQL injection, Man-in-
the-Browser, malware detekcija, validacija
protokola, white listing, black listing, brute
force zastita, cookie signature i enkripcija,
HTTP Header sigurnost, DOS spre¢avanje,
zastita od poznatih i zero-day napada,
zaStita od ,curenja“ podataka (DLP),
Moguénost za rutiranje na osnovu sadrzaja,
HTTPS/SSL offloading, HTTP kompresiju,
Layer 7 server load balancing, URL rewriting
i keSiranje, PodrSka za upravljanje kroz
graficki Web komandni intefejs, SNMP,
Syslog, email logging, REST API i
administrativne domene sa razli¢itim
ulogama administratora, PodrSka za aktivnu
i pasivnu autentifikaciju, Single Sign On
(SSO), LDAP, RADIUS i SAML, SSL
klijentske sertifikate i CAPTCHA (Completely
Automated Public Turing test to tell
Computers and Humans Apart), PodrSka za
detaljnu grafi¢ku analizu i izveStavanje u vidu
klju€nih elemenata: aktivnosti korisnika, IP
konfiguracije, log zapisi napada i saobracaja,
mape napada i OWASP Top 10
kategorizaciju napada, GrafiCka analiza i
izveStavanje mora da obezbede
administratorima mreZe informacije u
realnom vremenu koje se odnose nha izvor
pretnje, koji je rizik za klijente i uredaje i
uobi¢ajene prekrsaje, kako bi brzo
identifikovali sumnjivu aktivnost, Podrska za
opste funkcionalnosti: IPv6, PKI integracija,
Carobnjak (wizard) za podeSavanje
uobicajenih aplikacija i baza podataka,



9 Sistem za centralizovano prikupljanje logova, analizu i
reporting

WebSocket i automatsko konfigurisanje kako
bi se pojednostavila implementacija,
PodrSka za antivirusnom zasStitom koja
skenira sve upload-ovane fajlove koji mogu
inficirati servere ili druge elemente u mrezi,
Podrska za Web sigurnosni servis koji sadrzi
sumnijive URL Sablone, signature na
aplikativnom nivou, maliciozne robote,
skener za update-e na Web ranjivosti
(vulnerabilities) i modele prijetnji bazirane na
masinskom uéenju, Podrska za servis IP
reputacije koji stiti od poznatih izvora napada
kao Sto su spammer-i, anonimni proxy-i i
botnet-ovi, Mogu¢nost za servis zastite
kredencijala koji proverava da li se poku3aj
pristupa (logovanja) nalazi na listi
kompromitovanih kredencijala i
preduzimanije akcija pocevsi od alarma do
blokiranja pristupa za kredencijale
(korisni¢ko ime i lozinka) za koje se sumnja
da su ukradeni, Propusnost za HTTP
saobracaj: minimalno 25 Mb/s, Propusnost
za HTTPS saobracaj: minimalno 10 Mb/s,
PodrSka za minimalno 4 administrativha
domena, PodrSka za povezivanje vise
uredaja u konfiguraciju visoke dostupnosti,
Ukljuéena podr8ka za neogranic¢eni broj
aplikacija ili ukljucene licence koje to
omogucavaju (ukoliko sistem koristi
licenciranje za aplikacije), Podr3ka za
instalaciju na slede¢em hardverskom
sistemu: minimalno 1 vCPU i 8 GB
memorije. PodrSka za instalaciju na
hipevizor i cloud sistemima: VMware,
Microsoft Hyper-V, KVM, Citrix XenServer,
Microsoft Azure, Google Cloud, Oracle
Cloud, i Amazon Web Services, Uklju¢ena
licenca za minimalno 3 godine koja
omogucéava minimalno sledece
funkcionalnosti: Web sigurnosni servis,
servis IP reputacije, zaStita od malware-a,
sandbox cloud servis, servis zastite
kredencijala i analitika pretnji. Mora biti
uklju€ena u cijenu trogodisnja tehnicka
podrska proizvodaca po modelu 24x7.

RjeSenje mora biti kompatibilno sa Fortigate
uredajima.

* Podrska za prikupljanje logova, analitiku i
izveStavanje za firewall uredaj Fortinet
FortiGate tako da kompatibilnost mora biti
potvrdena u dokumentaciji proizvodaca
firewall uredaja,

* Podrska za korelaciju dogadaja i detekciju

1.00 kom



u realnom vremenu za sve prikupljene
logove,

* Podrska za dublju vidljivost i kriticne
mrezZne vidljivosti kroz integraciju sa firewall
uredajem FortiGate i sa sistemom za zastitu
Web saobracéaja

» PodrSka za reagovanje u realnom vremenu
na napade na mreZu, ranjivosti i upozorenje
na potencijalna ugrozavanja, sa
inteligencijom za pretnje, korelacijom
dogadaja, nadgledanje, alarme i
izvjeStavanje za trenutni taktic¢ki odgovor i
oporavak,

* Podrska za automatizaciju kako bi
odgovorilo na kriti€ne alarme, dogadaje i
SLA parametre (Service Level Agreement)
za potrebe usaglaSenosti sa regulativnom
(compliance),

* PodrSka za minimum 60 Sablona izvestaja
(report-a) i minimum 2.000 kombinovanih
setova podataka, grafi¢kih dijagrama i
makroa,

* Podrska za minimum sledec¢e formate
report-a: CSV, PDF, HTML, JSON i XML,

* Podrska za servis indikatora
kompromitovanosti sa minimalno 400.000
indikatora dnevno, koji u kombinaciji sa
analitikom omoguéavaju identifikovanije
sumnjivih aktivnosti u mrezi ili operativnom
sistemu,

» PodrSka za servis automatizacije sigurnosti
koji se oslanja na skriptove, konektore i
REST API kako bi se ubrzao odgovor na
sigurnosne izazove i smanijilo vreme
detekcije,

» PodrSka za servis detekcije proboja
sigurnosti (outbreak) koji sadrzi pakete
sadrZaja kreiranih u realnom vremenu, kako
bi se zastitila mreza na nove malware
proboje oktivene od strane globalne
inteligencije za prijetnje. Paketi sadrzaja
mora da sadrzZe izvjeStaje, Sablone izvjeStaja
i akcije na dogadaje,

* Podrska za minimum 5 GB logova dnevno
— centralno logovanje i analitika,

» Podrska za instalaciju na sledec¢em
hardverskom sistemu: minimalno 4 vCPU i 8
GB memorije.

* Podrska za instalaciju na sa hipevizor i
cloud sistemima: VMware, Microsoft Hyper-
V, KVM, Citrix XenServer, Microsoft Azure,
Google Cloud, Oracle Cloud, i Amazon Web
Services



10 Uredjaj za neprekidno napajanje

11 Usluga instalacije i konfiguracije

* Uklju€éena licenca za minimalno 3 godine
koja omoguc¢ava minimalno sledece
funkcionalnosti: servis indikatora
kompromitovanosti, servis automatizacije
sigurnosti i servis detekcije proboja
sigurnosti (outbreak),

* Mora biti uklju€ena u cijenu trogodisSnja
tehniCka podrska proizvodaca po modelu
24x7.

Minimalne karakteristike:

Tehnologija: Online double conversion
Ulazni Priklju€ak: socket IEC60320 C20
Ulazni Napon: 210-240 V

Izlazni Prikljucci: 8 x IEC60320 C13, max.
10A per socket; 1 x IEC60320 C19, max.
16A per socket

Snaga: 3000 VA

Efikasnist: online 93 %

ECO mode efikasnost: 98 %.

Izmjenjive baterije u toku rada

Kapacitet baterije: 6 x 12V x 9.0 Ah
Punjenje baterije: Maximalno 4 ¢asa do 90%
kapaciteta nakon potpunog praznjenja
Moguénost opcionog network menadzmenta
Potrovi: USB, RS-232

Maksimalna temperatura rada: 0 - 40 °C
Relativha vlaznost: 20 - 90%

Maksimalne Dimenzije:19" 2RU

Maksimalna tezina:28 kg

Bezbjedonosni standardi sertifikati:
IEC/EN62040-1,IEC/EN60950-1
Elektromagnetni standardni sertifikati:
IEC/EN62040-2,IEC61000-4-2,IEC61000-4-
3,IEC61000-4-4, IEC61000-4-5,IEC61000-4-
6,IEC61000-4-8 CE declaration

Rek 19" UPS montazni kit (Sine za rek
ormar)

Garancija: proizvodacka garancija minimum
2 godine

Usluge instalacije i konfigurisanja serverske i
storadze opreme, kao i instalacija i
konfiguracija ponudenih rjeSenja i pustanje u
operativan i funkcionalan rad. Integracija sa
postojecom infrastrukturom u skladu sa
zahtjevima i potrebama narucioca.

2.00 kom

1.00 kom



