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Izmjena 
TENDERSKE DOKUMENTACIJE
ZA OTVORENI POSTUPAK JAVNE NABAVKE

[bookmark: _GoBack]Mijenja se dio u USLOVIMa ZA UČEŠĆE U POSTUPKU I ZAHTJEVI U POGLEDU NAČINA IZVRŠAVANJA PREDMETA NABAVKE  i sada glase:

	Ponuđač je u obavezi da dostavi dokaz da je (ukoliko nije proizvođač) u partnerskom odnosu sa proizvođačem za stavke 1-10, što se dokazuje autorizacijom proizvođača od strane proizvođača "MAF"(eng. Manufacturer's Autorization Form) kao i potvrdom proizvođača predmetne opreme “MAF” sa informacijom da je ovlašćen da nudi isporuči i održava opremu i softver koja je predmet javne nabavke. U slučaju da Ponuđač nije zastupnik proizvođača, već da nabavku vrši preko druge kompanije koja je zastupnik proizvođača, u tom slučaju Ponuđač je u obavezi da dostavi ovjerenu kopiju važećeg ugovora/ovlašćenja sa kompanijom koja je zastupnik proizvođača, dok za kompaniju koja je ovlašćeni zastupnik proizvođača treba da bude dostavljen MAF.
	Drugi uslovi



Takodje, mijenjaju se stavke tehni;ke specifikacije pod brojem 7, 8 i 9 i sada glase:
	7
	Nabavka, isporuka i instalacija Security Gateway Sisitema:
	Minimalne katakteristike: Rješenje mora biti kompatibilno sa Check point security gateway-ima.Traženo rješenje mora imati mogućnost implementacije u okviru softwerski definisanog datacentra zasnovanog na VmWare ESXI rješenju sa ciljem inspekcije saobraćaja Model licenciranja je zasnovan na broju virtuelnih korova dodijeljenih virtuelnoj mašini koja ga pokreće Tražena licenca 2 procesorska kora Perfomanse: Perfomanse ekvivalentne konfiguraciji 2 x vCore Intel xeon E5-2630 v3 / 8 GB RAM Memory Minimalni firewall throughput 7 Gbps NGFW propusna moć (firewall, application control i IPS) od najmanje 2,7 Gbps Propusna moć (firewall, application control, URL filtering, IPS, Antivirus AntiBoot ) od najmanje 0,9 Gbps Firewall + IPS propusna moć od najmanje 3,9 Gbps Rješenje mora podržavati mogućnost rada u Active/Active L2, Active/Passive L2 i L3(routing) režimu rada Rješenje mora imati mogućnost kreiranja dinamičkih pravila (polisa) na osnovu identiteta dobijenih od najmanje sledećih izvora: Microsoft AD, LDAP, RADIUS, Cisco pxGrid, Terminal Servers i 3rd parties uređaja kroz Web API integraciju.Rješenje mora da podržava mogućnost rada u MTA modu OSPFv2 and v3, BGP, RIP i Policy-based routing. Rješenje mora da uključuje sledeće bezbednosne servise: Application Control, URL filtering, Content Awareness, IPS, Anti-virus, Anti-Bot, Anti-Spam & Email zaštitu, zero-day zaštitu zasnovanu na cloud based i/ili on-premises SandBox tehnologiji, VPN, Remote Access VPN Rješenje mora da podržava DLP zaštitu kroz instalaciju dodatne licence bez kupovine dodatne opreme Rješenje mora imati mogućnost zero-day zaštite bazirane na cloud based i/ili on-premises SandBox tehnologiji za pretnje koje dolaze putem: HTTP, HTTPS, FTP, SMTP i SMTP TLS saobraćaja. Rješenje mora imati mogućnost emuliranja izvršnih fajlova, arhiviranih fajlova, dokumenata, JAVA i Flash aplikacija tj. Najmanje sledećih tipova dokumenata: 7z, cab, csv, doc, ocm, docx, dot, dotm, dotx, exe, jar, pdf, potx, pps, ppsm, ppsx, ppt, pptm, pptx, rar, rtf, scr, swf, tar, tgz, xla, xls, xlsb, xlsm, xlsx, xlt, xltm, xltx, xlw, zip, gz, bz2. Rješenje mora imati mogućnost inspekcije SSL kriptovanog saobraćaja u dolaznom i odlaznom smeru Rješenje mora da ima mogućnost prepoznavanja najmanje 8000 internet aplikacija. Rješenje mora da ima mogućnost da koristi URL filtering pravila sa ciljem da omogući administratoru granularnu kontrolu https inspekcije (bypass https inspection),Rješenje mora da ima najmanje 160 predefinisanih URL kategorija. Kroz Content Awareness bezbednosnu zaštitu. Rješenje mora da ima mogućnost prepoznavanja i kontrole najmanje sledečih tipova sadržaja koji se šalje odnosno preuzima kroz http & https: * Arhive, * CSV fajlovi, * database fajlova, * document fajlovi, * Executable fajlova, * Media i slike, * Presentation fajlova, * PCI Credit Card brojevi, Anti-Bot zaštita mora da ima mehanizam detekcije i blokiranja pristupa URL stranicama na osnovu reputacije URLa , Anti-Bot zaštita mora da ima mehanizam detekcije i blokiranja pristupa malicioznim domenima na osnovu reputacije domena, Anti-Bot zaštita mora da ima mehanizam detekcije i blokiranja sumnjivog (malicioznog) ponašanja u mreži Anti-Virus zaštita mora da ima mehanizam detektovanja malicioznih aktivnosti, Anti-Virus zaštita mora da ima mogućnost skeniranja arhiviranih fajlova , Anti-Virus zaštita mora da ima mogućnost blokiranja pristupa malicioznim URL stranicama, Anti-Virus zaštita mora da ima mogućnost skeniranja linkova unutar Email-a .Minimalne funkcionalnosti rješenja koje moraju biti podržane na menadžment softweru u sklopu licenci: Rješenje mora imati mogućnost kreiranja zaštitnih pravila (eng. security policy), prikupljanja, čuvanje i pregleda logova sa svih zaštitnih funkcionalnosti: firewall, IPS, URL filtering, application controll, Anti Virus i Anti Bot, zero-day zaštita. Konzola za upravljanje mora da ima grafički mehanizam za prikazivanje koliko je puta bezbjednosno pravilo bilo korišćeno (security rule hit counter). Za potrebe kreiranja bezbjednosnih pravila koristi se klijentska aplikacija koja se instalira na računarima administratora i koja omogućava menadžment svih bezbjednosnih pravila i koja se isporučuje u .exe formatu i koja se može instalirati neograničeno puta. Rješenje mora imati mehanizam verifikacije sigurnosnih polisa prije instalacije polisa (eng. security policy verification mechanism), Rješenje mora da imati mogućnost kreiranja revizije sigurnosnih polisa i mogućnost vraćanja na tu reviziju (eng. policy revision control mehanizam), Rješenje mora imati mogućnost jednostavnog i brzog kreiranja bezbjednosnih pravila korišćenjem mehanizma prevlačenja objekata (eng. drag & drop) u zaštitno pravilo, Rješenje mora imati mogućnost grupisanja bezbjednosnih pravila u slojeve (eng. layers) i kreiranja pod pravila unutar sloja (eng. sub layers), Rješenje mora imati mogućnost kreiranja više administratorskih korisnika, pri čemu administratori mogu istovremeno da rade na istom bezbednosnom pravilu bez međusobnog prekidanja rada (promenu pravila i instalaciju pravila), Rješenje mora imati mogućnost kreiranja više administratorskih profila, sa različitim privilegijama pri čemu administratori mogu istovremeno da rade na istom bezbjednosnom pravilu bez međusobnog prekidanja rada (promenu pravila i instalaciju pravila). Rješenje mora da ima mogućnost kreiranja administratorskih korisnika zavisno od njihove uloge. Npr. administratori koji imaju samo mogućnost praćenja: logova, URL pravila, IPS pravila. Rešenje mora imati integrisan interni x.509 CA (eng. certificate authority) softwerski zahtjevi i performanse security menadžment uređaja. Garancija i tehnička podrška: Dostupnost tehničke podrške proizvođača po principu 24x7 , Pristup bazi znanja (tehničkoj dokumentaciji) proizvođača, Uključena garancija i tehnička podrška u trajanju od minimalno 2 godine (24 mjeseca). U ponudi mora da bude uključen servis ažuriranja svih vrsta prijetnji u trajanju od 2 godine (24 mjeseca).
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	8
	Sistem za zaštitu Web saobraćaja (WAF)
	Web aplikativni firewall na period od 3 godine (36 mjeseci) FortiWeb-VM (1 CPU) FC1-10-WBVMS-582-02-36 ili ekvivalent Ponuđeno rješenje mora da obezbjedi minimalno sledeće tehničke zahteve: Podrška za višenivovsku zaštitu Web aplikacija i API-ja od napada koji s koriste otkrivene i neotkrivene propuste na Webu, Uređaj mora da koristi napredne tehnike mašinskog učenja (na bazi veštačke inteligencije – AI) kako bi modelovao ponašanje svake aplikacije i uočio zlonamerne anomalije i blokirao ih, Uređaj mora da koristi tehnike zaštite kao što su: signature napada, IP adrese reputacija, provera protokola, IP adrese geo-lokacija, cross-site scripting, SQL injection i session hijacking, Uređaj mora da ima mogućnost povezivanja u jedinstvenu sigurnosnu arhitekturu sa firewall uređajima i sandbox sistemima, kako bi se omogućila razmjena sigurnosnih informacija i dublje skeniranje sumljivih fajlova, Podrška za zaštitu od OWASP Top 10 aplikacionih napada (Open Web Application Security Project 10 najkritičnijih rizika), Podrška za zaštitu API-ja (Application Programming Interface) i to: usklađenost XML i JSON protokola, API gateway i Web signature, Podrška za funkcionalnosti bot oslabljivanja i to: detekcija na bazi graničnih vrjednosti, detekciju biometrijskih bot-ova i poznatih bot-ova, Podrška za sledeće modove implementacije: reverse proxy, inline transparent i offline sniffing, Podrška za WCCP ili ekvivalentan protokol, Podrška za zaštitne mehanizme: SQL injection, Man-in-the-Browser, malware detekcija, validacija protokola, white listing, black listing, brute force zaštita, cookie signature i enkripcija, HTTP Header sigurnost, DOS sprečavanje, zaštita od poznatih i zero-day napada, zaštita od „curenja“ podataka (DLP), Mogućnost za rutiranje na osnovu sadržaja, HTTPS/SSL offloading, HTTP kompresiju, Layer 7 server load balancing, URL rewriting i keširanje, Podrška za upravljanje kroz grafički Web komandni intefejs, SNMP, Syslog, email logging, REST API i administrativne domene sa različitim ulogama administratora, Podrška za aktivnu i pasivnu autentifikaciju, Single Sign On (SSO), LDAP, RADIUS i SAML, SSL klijentske sertifikate i CAPTCHA (Completely Automated Public Turing test to tell Computers and Humans Apart), Podrška za detaljnu grafičku analizu i izveštavanje u vidu ključnih elemenata: aktivnosti korisnika, IP konfiguracije, log zapisi napada i saobraćaja, mape napada i OWASP Top 10 kategorizaciju napada, Grafička analiza i izveštavanje mora da obezbede administratorima mreže informacije u realnom vremenu koje se odnose na izvor pretnje, koji je rizik za klijente i uređaje i uobičajene prekršaje, kako bi brzo identifikovali sumnjivu aktivnost, Podrška za opšte funkcionalnosti: IPv6, PKI integracija, čarobnjak (wizard) za podešavanje uobičajenih aplikacija i baza podataka, WebSocket i automatsko konfigurisanje kako bi se pojednostavila implementacija, Podrška za antivirusnom zaštitom koja skenira sve upload-ovane fajlove koji mogu inficirati servere ili druge elemente u mreži, Podrška za Web sigurnosni servis koji sadrži sumnjive URL šablone, signature na aplikativnom nivou, maliciozne robote, skener za update-e na Web ranjivosti (vulnerabilities) i modele prijetnji bazirane na mašinskom učenju, Podrška za servis IP reputacije koji štiti od poznatih izvora napada kao što su spammer-i, anonimni proxy-i i botnet-ovi, Mogućnost za servis zaštite kredencijala koji proverava da li se pokušaj pristupa (logovanja) nalazi na listi kompromitovanih kredencijala i preduzimanje akcija počevši od alarma do blokiranja pristupa za kredencijale (korisničko ime i lozinka) za koje se sumnja da su ukradeni, Propusnost za HTTP saobraćaj: minimalno 25 Mb/s, Propusnost za HTTPS saobraćaj: minimalno 10 Mb/s, Podrška za minimalno 4 administrativna domena, Podrška za povezivanje više uređaja u konfiguraciju visoke dostupnosti, Uključena podrška za neograničeni broj aplikacija ili uključene licence koje to omogućavaju (ukoliko sistem koristi licenciranje za aplikacije), Podrška za instalaciju na sledećem hardverskom sistemu: minimalno 1 vCPU i 8 GB memorije. Podrška za instalaciju na hipevizor i cloud sistemima: VMware, Microsoft Hyper-V, KVM, Citrix XenServer, Microsoft Azure, Google Cloud, Oracle Cloud, i Amazon Web Services, Uključena licenca za minimalno 3 godine koja omogućava minimalno sledeće funkcionalnosti: Web sigurnosni servis, servis IP reputacije, zaštita od malware-a, sandbox cloud servis, servis zaštite kredencijala i analitika pretnji. Mora biti uključena u cijenu trogodišnja tehnička podrška proizvođača po modelu 24x7.
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	9
	Sistem za centralizovano prikupljanje logova, analizu i reporting
	Rješenje mora biti kompatibilno sa Fortigate uređajima. • Podrška za prikupljanje logova, analitiku i izveštavanje za firewall uređaj Fortinet FortiGate tako da kompatibilnost mora biti potvrđena u dokumentaciji proizvođača firewall uređaja, • Podrška za korelaciju događaja i detekciju u realnom vremenu za sve prikupljene logove, • Podrška za dublju vidljivost i kritične mrežne vidljivosti kroz integraciju sa firewall uređajem FortiGate i sa sistemom za zaštitu Web saobraćaja • Podrška za reagovanje u realnom vremenu na napade na mrežu, ranjivosti i upozorenje na potencijalna ugrožavanja, sa inteligencijom za pretnje, korelacijom događaja, nadgledanje, alarme i izvještavanje za trenutni taktički odgovor i oporavak, • Podrška za automatizaciju kako bi odgovorilo na kritične alarme, događaje i SLA parametre (Service Level Agreement) za potrebe usaglašenosti sa regulativnom (compliance), • Podrška za minimum 60 šablona izveštaja (report-a) i minimum 2.000 kombinovanih setova podataka, grafičkih dijagrama i makroa, • Podrška za minimum sledeće formate report-a: CSV, PDF, HTML, JSON i XML, • Podrška za servis indikatora kompromitovanosti sa minimalno 400.000 indikatora dnevno, koji u kombinaciji sa analitikom omogućavaju identifikovanje sumnjivih aktivnosti u mreži ili operativnom sistemu, • Podrška za servis automatizacije sigurnosti koji se oslanja na skriptove, konektore i REST API kako bi se ubrzao odgovor na sigurnosne izazove i smanjilo vreme detekcije, • Podrška za servis detekcije proboja sigurnosti (outbreak) koji sadrži pakete sadržaja kreiranih u realnom vremenu, kako bi se zaštitila mreža na nove malware proboje oktivene od strane globalne inteligencije za prijetnje. Paketi sadržaja mora da sadrže izvještaje, šablone izvještaja i akcije na događaje, • Podrška za minimum 5 GB logova dnevno – centralno logovanje i analitika, • Podrška za instalaciju na sledećem hardverskom sistemu: minimalno 4 vCPU i 8 GB memorije. • Podrška za instalaciju na sa hipevizor i cloud sistemima: VMware, Microsoft Hyper-V, KVM, Citrix XenServer, Microsoft Azure, Google Cloud, Oracle Cloud, i Amazon Web Services • Uključena licenca za minimalno 3 godine koja omogućava minimalno sledeće funkcionalnosti: servis indikatora kompromitovanosti, servis automatizacije sigurnosti i servis detekcije proboja sigurnosti (outbreak), • Mora biti uključena u cijenu trogodišnja tehnička podrška proizvođača po modelu 24x7.
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[bookmark: _Toc62730568]UPUTSTVO O PRAVNOM SREDSTVU

Privredni subjekat može da izjavi žalbu protiv ove tenderske dokumentacije Komisiji za zaštitu prava:
   1) u roku od 20 dana od dana objavljivanja, odnosno dostavljanja tenderske dokumentacije ili izmjene i dopune tenderske dokumentacije, ako je rok za podnošenje prijava za kvalifikaciju, odnosno ponuda najmanje 30 dana od dana objavljivanja, odnosno dostavljanja tenderske dokumentacije ili izmjene i dopune tenderske dokumentacije;
   2) u roku od deset dana od dana objavljivanja, odnosno dostavljanja tenderske dokumentacije ili izmjene i dopune tenderske dokumentacije, ako je rok za podnošenje prijava za kvalifikaciju, odnosno ponuda najmanje 15 dana od dana objavljivanja, odnosno dostavljanja tenderske dokumentacije ili izmjene i dopune tenderske dokumentacije;
   3) do isteka polovine roka za podnošenje prijava za kvalifikaciju, odnosno ponuda, ako je rok za podnošenje prijava za kvalifikaciju, odnosno ponuda kraći od 15 dana od dana objavljivanja, odnosno dostavljanja tenderske dokumentacije ili izmjene i dopune tenderske dokumentacije, a u slučaju da je posljednji dan roka za podnošenje ponuda kraći od 24 časa, smatra se da rok ističe istekom tog dana.

Žalba se izjavljuje preko naručioca neposredno putem ESJN-a. Žalba koja nije podnesena na naprijed predviđeni način biće odbijena kao nedozvoljena.
Podnosilac žalbe je dužan da uz žalbu priloži dokaz o uplati naknade za vođenje postupka u iznosu od 1% od procijenjene vrijednosti javne nabavke, a najviše 20.000,00 eura, na žiro račun Komisije za zaštitu prava broj 530-20240-15 kod NLB Montenegro banke A.D.
Ukoliko je predmet nabavke podijeljen po partijama, a žalba se odnosi samo na određenu/e partiju/e, naknada se plaća u iznosu 1% od procijenjene vrijednosti javne nabavke te/tih partije/a.

Instrukcije za plaćanje naknade za vođenje postupka od strane žalilaca iz inostranstva nalaze se na internet stranici Komisije za zaštitu prava nabavki http://www.kontrola-nabavki.me/.“.
				

U ime komisije za sprovođenje postupka javne nabavke,
Predsjednik komisije
Gorana Mrvaljević
s.r.

