FOND ZA zDRAVS TVENO OSIGURANJE
PODGORICA

Fond za 0 _
" zdravstveno Boj 07919 2
/ ;..: /57. (

osiguranje Crne Gore Podgorica, L O 20&30"‘

A —

f A
Broj: 09’ 9 ? s
Podgorica; / 6.40.17 (fgodine

Shodno Elanu 94 Zakona o javnim nabavkama (51.74/19,3/23, 11/23), Fond za
zdravstveno osiguranje CG objavljuje:

IZMJENU I

Tenderske dokumentacije broj 9/24 0d 16.10.2024. godine
Za otvoreni postupak javne nabavke za nabavku
usluga odrzavanja aplikacija i sistema baziranih na OpenSource tehnologijama

1. I Vidi se izmjena tenderske dokumentacije u dijelu USLOVI ZA UCESCE U
POSTUPKU 1 ZAHTJEVI U POGLEDU NACINA IZVRgAVANJA PREDMETA
NABAVKE i sada glasi:

Privredni subjekat je duzan da posjeduje: - minimum iskustva na kvalitetnom i
uspjes$nom izvriavanju istih ili sli¢nih poslova iz oblasti predmeta nabavke; -minimum 1
(Jedna) potvrda o kvalitetnom i uspjeSnom izvrSavanju istih ili sli¢nih poslova iz oblasti
predmeta nabavke pruzenih tokom prethodnih 5 godina, racunajuéi i godinu u kojoj je
zapoCet postupak javne nabavke koje sadrie opis i vrijednost predmeta nabavke,
vrijeme realizacije ugovora i konstataciju da je ugovor blagovremeno i kvalitetno
izvren. Navedeno se dokazuje: -potvrdom/potvrdama izdatim od strane investitora,
odnosno korisnika o pruZenim uslugama tokom prethodnih godina ali ne duze od pet
godina, ratunajuéi i godinu u kojoj je zapocet postupak javne nabavke, koje sadrze opis i
vrijednost predmeta nabavke, vrijeme realizacije ugovora i konstataciju da je ugovor
blagovremeno i kvalitetno izvréen . Isti ili sli¢ni poslovi na koje se potvrda mora odnositi
su: implementaciju, odrZavanje i tehni¢ku podrsku za sisteme bazirane na OpenSource
tehnologijama sa sljedeéim karakteristikama: - Firewall /Ruter klaster u active/backup
ili active/active reZimu rada u 40Gbps mreZnom okruZenju koji opsluzuje minimum 300
mreZznih entiteta i minimum 80 vlan mre¥enih segmenata; - VPN koncentrator koji
opsluZzuje minimum 40 udaljenih lokacija sa identifikacijom lokacija po modelu
Klijentskih x509 sertifikata i provjerom validnosti sertifikata preko QOCSP protokola; -
SSL/TLS gateway za HTTP saobradaj sa dvo-faktornom autentifikacijomn pristupa i sa
administratorskim interfejsom; - Virtuelizacija servera bazirana na KVM tehnologiji sa
klasterizovanim OCFSv2 fajl sistemom i SDS storage sistemom za smjeStanje disk image-
a od virtuelnih masina, sa implementiranim funkcionalnostima (neosjetno za rad
virtuelne masine) uZivo migracija virtuelnih magina (live migration) i uZivo backup
diska virtueinih masina (live snapshot), uZivo migracija cijelog jednog hipervizora na
drugi, implementacija koja opsluzuje minimum 70 virtuelnih masina; - Mail sistem, sa
webmail interfejsom, sa antispam i antivirus za$titom, dkim i dmarc mehanizmima, imap
protokel, klase kvaliteta servisa za korisnike (max broj mejlova, velitina poruke, broj
primalaca u jedinici vremena), centralizovano upravljanje autorizacijom, koji opsluzuje
i
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minimum 80 korisnika; - Sistem za mreZni monitoring preko kojeg se prati minimum 15
entiteta; - Proxy sistem koji opsluZuje minimum 80 korisnika; - DNS sistem sa master
serverom na jednoj i slave serverom na drugoj udaljenoj lokaciji; - VPN klijentsko
rjeSenje sa Linux ruterom koje se koristi na minimum 10 udaljenih lokacija; - SMS
gateway sa godiSnjim prometom minimum 180000 SMS poruka i sa API autentifikacijom
za slanje poruka; - SSO (Single Sign-on) sistem za siguran pristup i administraciju Linux
servera, sa identifikacijom administratora pomocu username/passworda po principu
SSO (administratoru se odobrava pristup do servera, preko SSH ili drugog mehanizma,
bez ponovne autentifikacije passwordom), po administratoru personalizovani mreZni
direktorijum koji je dostupan sa svih ulogovanih servera, implementacija za
administriranje minimum 20 Linux servera; - HTTPS gateway sa algoritamskim
balansiranjem sacbracaja, sa autentifikacijom udaljenih klijenata prije balansiranja
dolaznog saobracaja po modelu username/password ili klijentskih x509 sertifikata,
balansiranje dolaznog saobracaja prema unutragnjim URL putanjama uz opciju ‘sticky’
sesije (na nacin da svi narednih zahtjevi se 3alju ka onoj untra3njoj putanji na koju je
prvo preusmjerena dolazna konekcija), monitoring ispravnosti unutragnjih URL putanja,
implementacija koja opsluZuje minimum 300 udaljenih klijenata; - Crypto sistem, CA
funkcionalnost sa OCSP endpoint-om, AES-GCM algoritam i AES256 kljudevi za
kriptografiju, PKCS11 interfejs prema HSM modulu, hijerarhija kljuteva za potrebe
korisniZkih Kkriptografskih operacija koja ne zahtjeva upotrebu HSM modula nakon
urednog starta/utitavanja sistema, korisni¢ki API servisi za kriptografske operacije,
rotiranje simetri¢nih kljueva, upravljacki interfejs koji podrzava proizvoljne logicke
kombinacije uslova filtera za pretragu klju¢nih entiteta uz eksport podataka u Excel
fajlove, API interfejs za integraciju sa drugim sistemima, samostaini alati za
oporavak/dekripciju podataka u offline reZimu rada u slu¢aju da nije moguée oporaviti
API servis za kriptografske operacije. - Backup 3-2-1 sistem, koji se bazira na tri
nezavisne implementacije smjeStanja podataka, od kojih dvije moraju biti SDS storage
implementacije, od fega se na dvije implementacije podaci smje$taju na razli¢itim
medijumima (mehanicki, ssd diskovi i sL.), od ¢ega minimum treéa implementacija mora
biti fizicki/prostorno izdvojena u odnosu na druge dvije i koja u predvideno vrijeme
isklju¢ivo jednostrano inicira prenos podataka.

UPUTSTVO O PRAVNOM SREDSTVU

Privredni subjekat moZe da izjavi Zalbu protiv ove tenderske dokumentacije
Komisiji za zaStitu prava:

1) u roku od 20 dana od dana objavljivanja, odnosno dostavljanja tenderske
dokumentacije ili izmjene i dopune tenderske dokumentacije, ako je rok za
podnoSenje prijava za kvalifikaciju, odnosno ponuda najmanje 30 dana od dana
objavljivanja, odnosno dostavljanja tenderske dokumentacije ili izmjene i dopune
tenderske dokumentacije;

2) u roku od deset dana od dana objavljivanja, odnosno dostavljanja tenderske
dokumentacije ili izmjene i dopune tenderske dokumentacije, ako je rok za
podnosenje prijava za kvalifikaciju, odnosno ponuda najmanje 15 dana od dana
objavljivanja, odnosno dostavljanja tenderske dokumentacije ili izmjene i dopune
tenderske dokumentacije;



3} do isteka polovine roka za podnoSenje prijava za kvalifikaciju, odnosno ponuda,
ako je rok za podnogenje prijava za kvalifikaciju, odnosno ponuda kradi od 15 dana
od dana objavljivanja, odnosno dostavljanja tenderske dokumentacije ili izmjene i
dopune tenderske dokumentacije, a u sluéaju da je posljednji dan roka za
podno3enje ponuda kraéi od 24 ¢asa, smatra se da rok istiCe istekom tog dana.

Zalba se izjavljuje preko narutioca neposredno putem ES]N-a. Zalba koja nije
podnesena na naprijed predvideni natin bice odbijena kao nedozvoljena.

Podnosilac Zalbe je duZan da uz %albu priloZi dokaz o uplati naknade za vodenje
postupka u iznosu od 1% od procijenjene vrijednosti javne nabavke, a najvise 20.000,00
eura, na Ziro ratun Komisije za za§titu prava broj 530-20240-15 kod NLB Montenegro
banke A.D.

Ukoliko je predmet nabavke podijeljen po partijama, a %alba se odnosi samo na
odredenu/e partiju/e, naknada se placa u iznosu 1% od procijenjene vrijednosti javne
nabavke te/tih partije/a.

Instrukcije za pladanje naknade za vodenje postupka od strane %alilaca iz
inostranstva nalaze se na internet stranici Komisije za zaStitu prava nabavki

http:/ [www.kontrola-nabavki.mez.".

U IME KOMISIJE ZA SPROVODENJE POSTUPKA JAVNE NABAVKE

Predsjednik, Zdravko Vuksanovié, dipl. pravnik s.r.
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