PREGLED POSTUPKA #85668

1 PODACI O NARUCIOCU

Naziv narucioca DOO VODOVOD | KANALIZACIJA HERCEG NOVI
PIB 02293196

E-mail vodovodhn@t-com.me

Telefon 031/322-174

Internet adresa vodovodhnovi.co.me

Fax 031/322-090

Adresa Put X hercegovace brigade 3

Grad Herceg Novi

Postanski broj 85340

2 OSNOVNI PODACI

Opis predmeta javne nabavke Implementacija platforme za rano prepoznavanje IT bezbednosnih incidenata
Status U toku

Vrsta predmeta Usluge

Vrsta postupka Jednostavna nabavka

Sluzbenik za javne nabavke Svetlana Grubac

Kontakt svetlana.grubach@gmail.com

Datum objave 31.12.2024. 19:00

Napomena -
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3 FAZE U POSTUPKU

Pocetak . . .
Vrsta faze Opis ocetav . Kraj podnosSenja Datum otvaranja Status
podnosenja

Zahtjev za podnosenje Implementacija platforme za rano 31122024 19:00  17.01.2025 09:00  17.01.2025 09:00 U toku
ponuda prepoznavanje IT bezbednosnih incidenata

4 DODATNE INFORMACUE

Predmet javne nabavke se nabavlja kao cjelina

Posebni oblici javne nabavke

Okvirni sporazum Ne

Dinamicki sistem nabavki Ne

Elektronska aukcija Ne

Elektronski katalog Ne

Nabavka se sprovodi kao

Zajednicka nabavka Ne

Centralizovana nabavka Ne
5 STAVKE PLANA

. . Vrijednost Vrijednost Okvirni  Vrijednost  Vrijednost
LI (e nabavke PDV sporazum (01 PDV OS UEDEEITEE
DOO VODOVOD | KANALIZACIJA
2024 HERCEG NOVI 24.950,00 EUR  5.239,50 EUR - - _| Jednostavna
nepredvidjene usluge nabavka

98300000 - Razne usluge
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6 USLOVI ZA UCESCE U POSTUPKU | ZAHTJEVI U POGLEDU NACINA 1ZVRSAVANJA PREDMETA NABAVKE

Opis Tip uslova / zahtjeva

U postupku javne nabavke moZe da ucestvuje samo privredni subjekat koji: 1) nije pravosnazno osudivan
i Ciji izvrdni direktor nije pravosnazno osudivan za neko od krivi¢nih djela sa obiljezjima: a) kriminalnog
udruzivanja; b) stvaranja kriminalne organizacije; c) davanje mita; ¢) primanje mita; ¢) davanje mita u
privrednom poslovanju; d) primanje mita u privrednom poslovanju; dZ) utaja poreza i doprinosa; d)
prevare; e) terorizma; f) finansiranja terorizma; g) teroristickog udruzivanja; h) u¢estovanja u stranim
oruzanim formacijama; i) pranja novca; j) trgovine ljudima; k) trgovine maloljetnim licima radi usvojenja;
[) zasnivanja ropskog odnosa i prevoza lica u ropskom odnosu, sto se dokazuje na osnovu uvjerenja,
potvrde ili drugog akta nadleZznog organa izdato na osnovu kaznene evidencije, u skladu sa propisima
drZzave u kojoj privredni subjekat ima sjediste, odnosno u kojoj ovlaséeno lice tog privrednog subjekta
ima prebivaliSte, radi utvrdivanja ispunjenosti uslova iz ¢lana 99 stav 1 tacka 1 ovog zakona;

Obavezni uslovi

U postupku javne nabavke moZe da ucestvuje samo privredni subjekat koji je upisan u Centralni registar
privrednih subjekata ili drugi odgovarajudi registar u drzavi u kojoj privredni subjekat ima sjediSte Sto se
dokazuje dostavljanjem dokaza o registraciji u Centralnom registru privrednih subjekata ili drugom
odgovaraju¢em registru sa podacima o ovlas¢enom licu privrednog subjekta

Uslovi za obavljanje djelatnosti

obrazac 2 izjava ponudaca Obrazac 2
ponuda vazi 60 dana od dana otvaranja ponuda Rok vaZenja ponude

mjesto realizacije ugovora, fco narucilacMesto isporuke, ugradnje i instalacije (hardverske platforme):

. .. Mjesto izvrSenja ugovora
objekat Narucioca u Herceg Novom J Ja ug
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Usluge prevencije sajber napada se odnosi na koriséenje centra za rano prepoznavanja IT incidenata, Sto
treba da doprinese sveukupnom povedéanju bezbednosti postojecih IT sistema Od ponudaca se ocekuje
uspostavljanje sistema koji u realnom vremenu prikuplja podatke sa svih kriti¢nih sistema, prepoznaje
incidente i na adekvatan nacin o njima obavestava Narucioca.

rok placanja: 15 dana od dana potpisanog zapisnik o predaji posla
rok izvrsenja ugovora : maksimum 30 (trideset) dana od dana zaklju¢enja ugovora.

Izvrsilac usluga mora da: e ¢uva kao poverljive sve informacije vezane za bezbednosnu infrastrukturu
Narucioca, kao i sve druge informacije sa kojima dode u kontakt tokom perioda pruzanja usluge, u
skladu sa Zakonima koji pokrivaju predmetnu oblast ¢ Garantuje moguénost izmene koda u smislu
promene i/ili dodavanja novih funkcionalnosti na zahtev Narucioca. ® Obezbedi tehni¢ku podrsku i
odrzavanje platforme za rano prepoznavanje IT incidenata i to:

Tehnicka podrska ponudaca putem e-poste i telefona 24h7 (24 (dvadeset Cetiri) sati dnevno, sedam
dana u nedelji) koja podrazumeva dobijanje odgovora na sva pitanja vezana za optimalno funkcionisanje
i administraciju platforme za rano prepoznavanje IT incidenata, na period od 12 (dvanaest) meseci.

Korektivno odrzavanje Pod korektivnim odrZavanjem podrazumeva se otklanjanje nefunkcionalnosti u
radu platforme za rano prepoznavanje IT incidenata. Korektivno odrzavanje podrazumeva udaljenu
(remote) i podrsku na lokaciji Narucioca (onsite) u slucaju neispravnosti, nefunkcionisanja i kvarova
implementiranog softvera za monitoring, zastitu i prikupljanje podataka. Ponudac je duzan da prati rad
sistema i da izvrSava sve potrebne aktivnosti na otklanjanju neispravnosti, nefunkcionisanja i kvarova
implementiranog softvera za monitoring, zastitu i prikupljanje podataka, odnosno da vrsi sve potrebne
aktivnosti u svrhu obezbedivanja pune funkcionalnosti, u periodu od 12 (dvanaest) meseci.

Ponudac je duzan da u roku za pruzanje usluge organizuje i izvrSi obuku za rad u centru za rano
prepoznavanja IT incidenata za 2 zaposlena lica Narucioca.

Rok odziva po prijavi tehni¢kog problema: maksimalno 1 sat od prijave istog putem maila u garantnom
periodu. Ponudac mora obezbjediti neometani prijem maila.

Rok za otklanjanje kvara/nedostatka na opremi u garantnom roku: maksimum 24 sata od sata od sata
odziva po prijavi kvara.

Drugi uslovi

Rok placanja

Rok izvrSenja ugovora

Drugi uslovi

Drugi uslovi

Drugi uslovi

Drugi uslovi

Rok izvrSenja ugovora

Drugi uslovi
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Garantni rok za pruzenu uslugu: 12 (dvanaest) meseci i vazi od dana potpisivanja Zapisnika o pruzenoj

. Garantni rok
usluzi.

Ponudjac dostavlja Izjavu/Potvrdu ponudaca platforme za rano prepoznavanje IT incidenata koja mora

da sadrzi sledece: - da ¢e omoguditi izmene koda u smislu promene i/ili dodavanja novih funkcionalnosti

na zahtev Narucioca; - da ¢e ponudac na period od 12 (dvanaest) meseci obezbediti tehnicku podrsku Drugi uslovi
putem e-poste i telefona, korektivno odrZavanje i redundatni Centar za rano prepoznavanje IT

incidenata; koja mora biti potpisana od strane ovlaséenog lica ponudaca.

Izjava ponudaca da raspolaZze poslovnim kapacitetom, odnosno da je za period koji nije duzi do 1 (jedne)
godine do dana objavljivanja poziva 31.12.2024..2024. godine), u ugovorenom roku i kvalitetu izvrsio
najmanje 3 (tri) usluge na bazi istih tehnologija i ponudac dostavlja:za to treeba da se naglasi u izjavi: -
spisak narucilaca kod kojih su izvrSene usluge i

Drugi uslovi

ponudjac dostavlja potvrdu/e izdatu/e od strane narucilaca navedenih u prethodnoj izjavi , Kontakt

. . . " . . Y. Drugi uslovi
telephone | lica radi provjere od starne narucioca u slucaju potrebe provjere od strane narucioca

Ukoliko ponudac nije i prozvodac softvera za monitoring, zastitu i prikupljanje podataka, kao dokaz da je
ponudac ovlaséen da pruza usluge instalacije, implementacije i servisiranje svih ponudenih
komponenata sistema ponudac dostavlja vaze¢u potvrdu proizvodaca softvera za monitoring, zastitu i
prikupljanje podataka da je ponudac ovlaséen da pruza usluge instalacije i implementacije svih
ponudenih komponenata sistema .....overenu pecatom i potpisanu od strane ovlas¢enog lica proizvodaca
(MAF) ili izjavu na memorandumu predstavnika proizvodaca ili generalnog distributera softvera za
monitoring, zastitu i prikupljanje podataka u slobodnoj formi da je ponudac ovlaséen da pruza usluge
instalacije i implementacije svih ponudenih komponenata sistema, a koja mora da bude overena
pecatom i potpisom predstavnika proizvodaca ili generalnog distributera. U slu¢aju da je potvrda/izjava
data od strane generalnog distributera, ponudac je duzan da dostavi i ugovor ili drugi dokument o
distributerskom odnosu izmedu proizvodaca i distributera. U slu¢aju da ponudu podnosi ponudac koji je
ujedno i generalni distributer, potrebno je da dostavi - ugovor o distributerskom odnosu sa
proizvodacem ili drugi dokaz iz koga se na nesumnjiv naéin moze utvrditi da je ovlaséen da pruza usluge
instalacije i implementacije svih ponudenih komponenata sistema .

Drugi uslovi
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ponudac dostavlja Izjavu da posjeduje : - ISO 27001 — Sistem menadzmenta bezbednoscu informacija ili
odgovarajuce, ponudac dostavlja: - a kopiju vazeceg Sertifikata o ispunjavanju standarda ISO 27001 —
Sistem menadZmenta bezbednos¢u informacija ili odgovarajuée, dostavlja ponudac kod potpisivanja

ugovora

Drugi uslovi
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7 KRITERUJUMI ZA 1ZBOR NAJPOVOLINIJE PONUDE

Opis

Cijena
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8 PREDMET NABAVKE
Procijenjena vrijednost nabavke: 24.950,00 EUR

TEHNICKA SPECIFIKACIJA PREDMETA NABAVKE

Opis predmeta nabavke

Bitne karakteristike predmeta nabavke

Implementirana platforma za rano prepoznavanje IT
bezbednosnih incidenata MORA DA ISPUNI sledece
funkcionalne zahteve:

Prikupljanje i analiza podataka i obavestavanje o incidentima

¢ Prihvatanje, pohranjivanje i analiza dogadaja u realnom
vremenu poslatih sa postojecih IT sistema (OS radnih stanica,
OS servera, rutera, aplikacija, baze podataka, web servera,
IDS sistema, firewall-a i dr.).

* Brza pretraga, kroz velike koli¢ine podataka u cilju digitalne
forenzike cyber incidenata

¢ Sistem mora da podrZi analizu neogranicene koli¢ine
podataka, limitirane iskljuc¢ivo hardverskim kapacitetima, dok
softver ne sme da ima ogranicenja u kolicini podataka za
analizu pretrazivanja

¢ Pohranjivanje podataka u sledec¢im oblicima:

o originalni tekstualni oblik (originalni, nepromenjen oblik
podataka koji ¢e se automatski arhivirati i koristiti pre svega
za pravne potrebe);

Koli¢ina
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o goli pretrazivi podaci (originalni oblik podataka sa dodatnim
meta podacima vezanim za nacin prijema, sa moguénoséu
brze pretrage);

o parsirani podaci (analizirani podaci na osnovu konteksta i/ili
sintaksne strukture u cilju brze pretrage i korelacije
dogadaja);

o obogaceni dogadaji (originalni dogadaji kojima se dodaju u
realnom vremenu kriticne informacije nastale na osnovu
korelacije);

o sinteticki dogadaji: podaci nastali putem korelacije
originalnih podataka.

¢ Platforma za rano prepoznavanje IT incidenata predstavlja
klju¢ni element u savremenom informacionom drustvu,
osiguravajuci brzu i efikasnu identifikaciju potencijalnih
pretnji i problema u okviru IT okruZenja. S obzirom na sve veci
broj sajber napada i bezbednosnih izazova, potreba za
sopstvenim alatom koji ¢e aktivho monitorisati, analizirati i
odgovarati na incidente postaje kriticna. U tom kontekstu,
kljuéna specifikacija koja se zahteva za ovakvu platformu je
integracija i koris¢enje standardizovanog formata IDMEF
(Intrusion Detection Message Exchange Format), kako je
definisano u IETF RFC 4765.

IDMEF predstavlja standard koji omogucéava uniformnost u
obliku poruka koje se koriste za izveStavanje o sigurnosnim
incidentima. Specifiénost ovog formata je u njegovoj
univerzalnosti - on ne samo $to podstice saradnju i integraciju
izmedu razli¢itih sigurnosnih sistema, ve¢ takode omogudava
uporedivanje i korelaciju upozorenja iz visSe heterogenih
izvora, poput razli¢itih operativnih sistema, mreznih uredaja,
aplikacija, i drugih sistema. Ovo je posebno znacajno u
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detektovanju sloZenih napada koji zahtevaju analizu preko
vise sistema.

Navedena platforma, s tim u vidu, mora imati sposobnost da
transformise klasi¢ne logove, koji su proizvedeni od strane
razliCitih izvora (OS radnih stanica, OS servera, rutera,
aplikacija, baza podataka, web servera, IDS sistema, firewall-a
i dr.) u IDMEF upozorenja. Ova konverzija omogucava
standardizaciju svih sigurnosnih upozorenja, $to doprinosi
efikasnijoj obradi i odgovoru na incidente.

Dalje, interfejs platforme mora biti dizajniran tako da pruza
intuitivan i jasan pristup svim sigurnosnim upozorenjima koja
se generisu, s obzirom na to da IT strucnjaci treba da imaju
mogucnost da brzo identifikuju i odgovore na potencijalne
pretnje. Stoga, interfejs mora podrzavati bilo koju vrstu
pretraZivanja, sortiranja i filtriranja na svakom polju unutar
IDMEF sadrzaja. Ova funkcionalnost omoguéava personalu da
efektivno upravlja upozorenjima, prilagodavajudi prikaz
podataka svojim potrebama, i time znacajno ubrzava proces
odlucdivanja.

Ukljuc¢ivanjem ovih specifikacija, platforma za rano
prepoznavanje IT incidenata postaje mocan alat koji ne samo
da povecava sigurnost informacionog sistema, ali takode
znacajno doprinosi optimalnom raspredelom resursa, jer
omogucava IT stru¢njacima da se fokusiraju na najkriticnije
upozorenja i incidente, time povecavajuci ukupnu efikasnost
upravljanja informacionim sistemima.

e Anonimizacija svih logova u skladu sa GDPR

Kreiranje, uspostavljanje i odrzavanje jedinstvenog registra
informacionih logova na klju¢nim elementima informacionog
sistema, u okviru kojeg je neophodno pseudonimizirati i/ili
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Implementacija platforme za rano prepoznavanje
IT bezbednosnih incidenata

anonimizirati sve prikupljene podatke u realnom vremenu,
kao jednoj od kljuéne mere zastite podataka

o Anonimizacija podataka u realnom vremenu, ¢ime se
onemogucava bilo koji vid pretrage i skladistenja privatnih
podataka korisnika sistema
o Mogucnost otkrivanja anonimiziranih podataka, a na
osnovu dodatnih informacija poznatih samo korisniku, na
specifi¢ne ili zahteve u skladu sa zakonom.
1,00 kompletna

« Korelacija: usluga

o korelacija u realnom vremenu u cilju prepoznavanja
poznatih vektora napada, a takode i prepoznavanja anomalija
u ponasanju na osnovu statistickih modela;

o mogucénost ,,obogadivanja“ originalnih podataka na osnovu
korelacije;

o kreiranje ,,Skupovnih“ dogadaja koji uklju€uju sve varijacije
medusobno korealisanih dogadaja u dogadaiju, iskljucujici
potrebu za cuvanjem svih relevatnih dogadaja;

o mogucénost adekvatne reakcije u cilju prevencije ili
minimizacija posledica.

o mogucnost implementairanja bilo koje poslovne logike u
korelacionim pravilima;

o Predefinisana baza korelacionih pravila, kao i mogucnost
povezevanja na centralnu bazu korelacionih pravila
proizvodaca resenja/platforme

o istorijska korelacija za otkrivanje sporih, niskoprofilnih
napada, kao i retroaktivne korelacije novootkrivenih vektora
napada nad starim podacima;

o integracija sa bazom VirusTotal(Virustotal) u cilju visestruke
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detekcije malicioznih/inficiranih procesa, a takode i radi
retroaktivne analize svih ikada startovanih procesa;

o integracija sa javnim i komercijalnim threat intelligence
sistemima u cilju korelacije sa lokalnim podacima i detekcije
APT napada.

e Vizuelna rekonstrukcija aktivnosti
sistema/procesa/zaposlenih i moguénost pracenja aktivnosti
kroz vreme, a u cilju pracenja kompleksnih lanaca dogadaja
radi lakSe detekcije i forenzike napada.

¢ Mogucnost vizuelnog praéenja aktivnosti administratora u
realnom vremenu (praéenje pristupa sistemima, startovanih
procesa, pristupa fajlovima i druge aktivnosti) i prikaz kroz
interaktivne grafove.

Rasporedivanje i pracenje sajber zamki

Rasporedivanje i praéenje cyber zamki je potrebno u cilju
proaktivne detekcije aktivnosti uljeza kod Narucioca. Zamke
moraju biti podrzane za svaku fazu napada, ukljucujuéi zamke
na nivou operativnih sistema, mreza, laznih servisa, memorije
sistema, markiranih dokumenata.

Rasporedivanje i praéenje cyber zamki podrazumeva sledeée:

¢ Mogucnost postavljanja zamki koje simuliraju regularne
sisteme a u cilju navodenja napadaca na pogresne korake, u
cilju detekcije u realnom vremenu, svakog pokusaja i to
vezano za lokaciju napadaca (njegov IP i geolokaciju), nacin
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napada (vektor napada koji ukazuje na nacin na koji je izvrsen
napad (npr SQL injection string, vrsta logona...), kao i
konkretne alatke koje napadac pokusava da uploaduje
(malware, C&C programme, exploite..).

* Zamke se postavljaju eksterno (na javnim IP adresama) ili
interno (unutar korisnicke LAN mreze).

e Sledece vrste zamki moraju da budu zadovoljene:

o standardni servisi (zamke koje pruzaju standardne servise
kao Sto su samba, ftp, telnet, ssh, http i drugi),

o digitalni klonovi: kloniranje specifiénog servisa u cilju
otkrivanja njegovih ranjivosti i ranog otkrivanja napadaca (npr
kloniranje web kamera, web servisa, loT uredaja...)

o ubacivanje zamki u memoriju racunara u cilju pogresne
detekcije postojedih servisa i korisnickih lozinki,

o ubacivanje zamki u dokumente (doc, pdf) u cilju detekcije
pokusaja otvaranje dokumenta.

e Sistem za pracenje aktivnosti na svim zamkama u realnom
vremenu, sa geo mapom i identifikacijom geo lokacije odakle
napad dolazi kao i pra¢enje statistike napada za svaku od
zamki.

¢ Centralna registracija svake zamke pre integracije u sistem,
u cilju sprecavanja slanja laznih informacija.

* Mogucénost rada zamki na virtualnim masinama kao i rada
na eksternim uredajima.

® Mogucnost pravljenja zamki po narudzbini, po specifi¢nim
zahtevima.

e Integracija zamki sa centralnim sistemom za pracenje, u
cilju integracije podataka, korelacije sa drugim dogadajima u
sistemu, vizuelne rekonstrukcije, kao i automatske
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remedijacije
e Arhitektura:

o mogucnost distribuiranog procesiranja: moguénost
horizontalne skalabilnosti Sistema tako da se odredene faze
procesiranje mogu izvrSavati paralelno na razli¢itim
sistemima;

o dinamicko rutiranje dogadaja: mogucénost rutiranja
dogadaja na razli¢ite putanje procesiranja u zavisnosti od
sadrZaja samog dogadaja;

o kompletan sistem mora podraZavati izvrSavanje na
virtuelnim masinama.
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