Doo” Vodovod i kanalizacija “ Herceg Novi
Broj: 04-327/25
Herceg Novi, 04.02.2025.g

UGOVOR O JAVNOJ NABAVCI

Narudioca Doo” Vodoved i kanalizacija © Herceg Novi ulica :Put X hercegovacke brigade br
3, PIB: 02293196, Mati¢ni broj: 02293196, Broj racuna: 510-169-18, CKB Podgorica, , koga
zastupa izvrsni direktor, Boro Luéié, (u daljem tekstu: Narudilac)

i

Ponudata : ADVANCED CYBER SECURITY doo, Beograd, RSrbija  Rudnicka 8, Vracar,
Beograd, PIB - 111876558 , tel: +381114231957, email: office@acs.cors , Zr br:
R$35265100000024719822 ADVANCED CYBER SECURITY ; koga zastupa Aleksandar
Kotevski, izvréni direktor , (u daljem tekstu: Izvrsilac usluga).

OSNOV UGOVORA:

Zahtjev za dostavljanje ponuda jednostavne nabavke , postupak ESIN 85668 od 31.12.2024.g
za nabavku usluga - Implementacija platforme za rano prepoznavanje IT bezbednosnih
incidenata , obavjestenja o ishodu posupka broj : 05-326/25 od 04.02.2025.¢ najpovoljnija
ponuda broj ESIN: 120652 od 16.11.2025. , ponudata ADVANCED CYBER SECURITY
doo ,Beograd, RSrbija , su sastavni dio ovog Ugovora .

Clan 1

[zvrilac usluga se obavezuje da NARUCIOCU izvrsiti usluge po Zahtjevu za dostavljanje
ponuda jednostavne nabavke , postupak ESIN 85668 od 31.12.2024.¢ za nabavku usluga -
implementacija platforme za rano prepoznavanje IT bezbednosnih incidenata , obavjestenja o
ishodu posupka broj : 05-326/25 od 04.02.2025.g, najpovoljnija ponuda broj ESIN: 120652
od 16.11.2025. , ponudata ADVANCED CYBER SECURITY doo ,Beograd, RSrbija :

Implementirana platforma za rano prepoznavanie T bezbednosnih incidenata ISPUNJAVA sledede
funkcionalne zahteve: Prikupljanje | analiza podataka | obavestavanje © incidentima » Prihwatanie,
pohranjivanje | analiza dogadaja u realnom viemenu posiatih sa postojecih {T sistema (OS radmih stanica, 0S
servera, rutera, aplikacija, haze podataka, web servera, DS sistama, firewall-a i dr.). « Brza pretraga, kroz
vellke koliGine podataka u cilju digitalne forenzike cyber incidenata + Sistems mora da podrzi anaiizu
neogranitens koficine podataka, Hmitirane iskijucivo hardverskim kapacitetima, dok softver ne sme da ima
ograniGenja u koliCini podataka za analizu pretrazivanja » Pohranjivanje podataka u sledecim oblicima. o
originalni tekstualni oblik {originaini, nepromenjen oblik podataka koji ce se automatski arhivirati | koristith
pre svega za pravne polrebe); o goli pretrazivi podaci (originaini oblik podataka sa dodatnim meta podacima
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vezanim za naéin prijema , sa moguénoscu brze pretrage); o parsirani podaci fanafizirani podaci na osnhovu
konteksta il sintaksne strukture u cilju brze pretrage | korelaclje dogadaja); o ohogaceni dogadaji
{originaini dogadaji kojima se dodaju u realnom vremenu Kriticne informacije nastaie na osnovu korelacije);
o sinteticki dogadaji: podaci nastali putem korelacije originainih podataka. * Platforma za rano prepoznavanie
IT incidenata predstavija kljucni element u savremenom nformacionom drustvy, osiguravajuct brzu i
efikasnu identifikaciju potencijainih pretnji | problema u okviru IT okruZenja. § obzirom na sve ved broj
sajber napada | bezhednosnih izazova, potreba 2a sopstvenim alatom koji é¢ aktivho monitorisati, analizirati i
odgovarati na incidente postaje kritiéna. U tom kontekstu, kljucna specifikacija koja se zahteva za ovakvu
platformu je ntegracia | koriScenje standardizovanog formata IDMEF (Intrusion Datection Message
Exchange Format), kako je definisano u IETF RFC 4765 IDMEF predstavija standerd koji omogucava
uniformnost u obliku poruka koje se koriste za 1zvestavanje o sigurnosnim incidentima. Specificnost ovog
formata le © njegovoj univerzalnosti - on ne samo 5o podstide saradnju | integraciju izmedu razlicitih
sigurnosnih sistema, vec takode omogucava uporedivanje | korelaciju upozorenja iz vise heterogenih (zvorsa,
poput razliéitih operativnib sistema, mreznih uredaja, aplikacija, { drugih sistema. Ovo je posebno znatajno u
deteklovanju slozenih napada koji zahtevaju analizu preko vise sistema. Navedena platforma, s tim u vidy,
mora imati sposobnost da transformise klasicne logove, Koji su proizvedeni od sirane raziicitih izvora (08
radnin stanica, OS servera, rutera, apiikacija, baza podataka, web servera, {DS sistema, firewall-a | dr) u
IDMEF upozorenja. Ova kenverzija omogucava standardizaciju svih sigurnosnih upozoren]s, ito doprinosi
efikasnijoj obradi | odgovoru na incidente. Dalje, interfejs platforme mora biti dizajniran tako da pruza
intultivan i jasan prisiup svim sigurnosnim upozorenfima koja se generisu, s obzirom na to da IT struénjaci
treba da imaju mogucnost da brzo idenufikuju 1 odgovore na potencijaine pretnje. Stoga, interfejs mora
podrzavati bilo koju vrstu pretraZivanja, sortiranja [ filtriranja na svakom polju unutar IDMEF sadrzaja, Ova
furikcionalnost omogucava personalu da efektivno upravija upszorenjima, prilagodavajuct prikaz podataka
svojim potrebama, i time znagajno ubrzava proces ediudivania. Ukljugivanjem ovih specifikacija, platforma 2a
rane prepoznavanje IT incidenata postaje mocan alat koji ne samo da povecéava sigurnost informacionog
sistema, ali takode znacaino doprinesi optimalnom raspredelom resursa, jer omogucava I strucnjacima da
so fokusiraju na najkritiénije upozorenja i Incidents, tima povecavajuci ukupnu efikasnost upravijanja
informacionim sistermima. * Anonimizacija svih logova u skladu sa GDPR Kreiranje. uspostavijanje |
gdrzavanje jedinstvenog registra informacionih logova na kljucnim elementima informacionog sistama, u
okviru kojeg je neophodno pseudommiziratt inh anonimizirati sve prikupliene podatke u reainom vremenu,
kac jednoj od kljuéne mere zastite podataka o Anonimizacija podataka u reainom vremenu, cume se
onemoguéava bilo keji vid pretrage | skladidtenja privatnin podataka korisnika sistema o Mogucnost
atkrivanja anonimiziranih podataka, a na osnovu dodatnib informacija poznatih samo korisiiku, na
specificne ili zahteve u skladu sa zakonom, + Korelacija: o korelaciia u realnom vremenu o cilju
prepoznavanja poznatih vektora napada, a takede | prepoznavania anomalila u ponasanju na osnovu
statistickih modela; ¢ mogucnost ,obogacivanja” originalnih podataka na osnovu korelacije, o krairanje
. Skupovnih” dogadaja koji ukljucuju sve varijacije medusobno korealisanih dogadaja u dogadaju, iskljucujici
potrebu za Guvanjem svih relevatnih dogadaja:. o mogucnost adekvatne reakcije u cifju prevencije (i
minimizacija posledica. 0 moguénost implemeantairanja bilo keje poslavine fogike u korelacionim pravilima; o
Predefinisana baza korelacienih praviia , kao | moguénost povezevanja na centralnu bazu korelacionih
pravila proizvodaca resenja/platforme o istorijska korelacija za otkrivanje sporih, niskoprefilnin napada, Kao |
retroaktivhe korelacije novootkrivenih vektora napada nad starim podacima; o integracija sa bazom
virusTotai{Virustetall u cilju vigestruke detekcije malicioznib/inficiranih procesa, a takede i radi retroakiivne
analize svih ikada startovanih procesa; o integracija sa javnim i kemercijainim threat intelligence sistemima
u cilju korelacije sa lokalnim podacima | detekecije APT napada. » Vizuelna rekonstrukcija aktivnosti
sistema/procesaizaposienih i mogucnost pracenja aktivnosti kroz vreme, & u cifju pratenja Kompleksnih
lanaca dogadaja radi lakée detekcije i forenzike napada. + Mogucnost vizueinog pracenja aktivnosti
administratora u realnom vremenu {pracenje pristupa sistemima, startovanih procesa, pristupa fajlovima i
druge aktivniesti) | prikaz kroz interaktivne grafove. Rasporedivanje i pracenje sajber zamki Rasporedivanje i
pracenje cyber zamki je potrebno u ciiju proaktivne detekeije aklivnosti uljeza kod Narucioca, Zamie moraju
biti podrzane za svaky fazu napada, ukljucujuci zamke na nivou operativnih sistema, mreza, laznih servisa,
memorije sistema, markiranin dokumenata. Rasporedivanje 1 pracenje cyber zamkl podrazumeva sledeco: »
Mogucnost postavljanja zamki Keje simuliraju regularne sisteme a u cilju navodenja napadaca na pogresne
korake, u ciiju detekeije u realnom vremenu, svakog pokusaja i to vezano za lokaciju napadaca (njegov 1P |
geolokacijul, nadin napada fvektor napada koji ukazuje na nacin na Koji je izvrsen napad (npr SQL injection
string, vrsta logona...), kao 1 konkretne alatke koje napadat pokusava da uploaduje (malware, C&c
programme, exploite. ). » Zamke se postavijaju eksterno (na javnim IP adresama) (i interno (unutar Korisnicke
LAN mreze). » Sledede vrste zamki moraju da budu zadovollene: o standerdni servisi {zamke koje pruzaju
standardne servise Kao §to su samba, ftp, telnet, ssh, http § drugi), o digitalni klonovi: kiohiranje specifihoy
servisa u cilju otkrivanja njegovih ranjivosti i ranog otkrivanja napadaca (npr kloniranje web kamera, web
servisa, loT uredaja..) o ubacivanje zamki u memoriju radunara u cilju pogreéne detekcije postojecih servisa
i korisnickih lozinki, o ubacivanje zamki v dokumente (doc, pdf) u cilju detekcije pokusaja olvaranje
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dokuments, » Sistem za pracenje akiivnost na svim z2amkama u realnom vremenu, sa geo mapom |
identifikacijom geo lokacije odakle napad dolazi kao | pracenje statistike napada za svaku od zamki,
Centralna registracija svake zamke pre ntegracije u sistem, u cilju sprecavanja slanja laznth informacija. =
Mogucnost rada zamki na virtuainim masinama kao | rada na eksternim uredajima. « Mogucnost pravijenja
zamki po narudzbini, po specificnim zahtevima. * Integracija zamki sa centralnim sistemom za pracenje, u
cilju integracije podataka, korelacije sa drugim dogadajima u sistemu, vizuelne rekonstrukcije, kao i
automatske remedijacije « Arhitektura: o mogucnost distribuiranog procesiranja: mogucnost horizontaine
skalabiinosti Sistema tako da se odredene faze procesiranje mogu izvrSavati paralelnc na raziicitim
sistemima; o dinamicko rutiranje dogadaja: mogucnost rutiranja dogadaja na razlicite putanje procesiranja u
zavisnosti od sadrzaja samog dogadaja: o kompletan sistem mora podraZavall izvrsavanje na virtueimim
masinama. * Broj radnih stanica je 100, sa mogucim prosirenjem do 200.

CIJENA T USLOVI PLACANJA
Clan 2

Ukupna vrijednost robe, prema prihvacenoj ponudi br : 1116340d 19.09.2024.2.¢

- Ukupno bez PDV-a: 24900€
- PDV: 5229€

Ukupan iznos sa PDV-om: 30 129,00€
Slovima : tridesethiljadastodvadesetdeveteura i 00/100

Clan 3

Mjesto realizacije ugovera, fco narucilac.Mesto isporuke, ugradnje i instalacije (hardversks platforme}:
objckat Narulioca u Herceg Novom

U cijenu su ukljudeni svi trodkovi koji prate predmetnu javnu nabavku feco Narucilac.
Clan 4

Ugovomne strane su saglasne da ce NARUCILAC izvriiti placanje po sukcesivnom izvrienju
predmeta javne nabavke u roku od 15 dana od dana prijema facture, nakon Zapisnika o
primopredaji posla i obuke dva radnika Naru¢ioca, prema ponudi. Isplata se vrSi sa rauna
narudioca.

Sve uplate se vrie u korist Ziro rauna izvrsioca usluga:

RS35265100000024719822 ADVANCED CYBER SECURITY

ROK ISPORUKE
Clan 5

1ZVRSILAC USLUGA se obavezuje da ugovorenu komplet uslugu izvrSi u rokuod 30  dana
od dana potpisivanja ugovora .



Datum realizacije ugovora sa izvrienim uslugama je datum potpisivanja zapisnika o
kvantitativnom i kvalitetivnom prijemuusluge, nakon provjere kompletnosti i funkcionalnosti
koju treba da izvrsi NARUCIOC , na lokaciji NARUCIOCA, uz prisustvo ovlad¢enih
predstavnika 1ZVRSIOCA USLUGA. Po zavretku kvalitativno-kvantitativne primopredaje
Komisija je obavezna da sadini zapisnik.koji potpisuju i ovjeravaju predstavnici ugovornih

strana.

Naéin komunikacije za predmetnu javnu nabavku je e-mail narucioca i ponudaca, koji se mora
obezbjediti , da bude neometan.

Ponudal predajom ponude i izvrsenim poslom usluga, garantuje da ¢e predmet
nabavke  Dbiti u skladu sa ponudom , ugovorom, propisima , normativima,standardima za ovu
vrstu robe i posla, pravilima struke i potrebama Narucioca

( vrsta Jkoli¢ina ) i da neée imati mana koje onemogucavaju ili umanjuju njihovu vrednost ili
njihovu podobnost za redovnu upotrebu. odnosno upotrebu odredenu predmetnim ugovorom,

RASKID UGOVYORA
Clan 6

Ugovorne strane su saglasne da do raskida ovog Ugovora mozZe doci ako IZVRSILAC USLUGA
ne bude izvisavao svoje obaveze u rokovima i na nadin predvidjen Ugovorom:

» U slu¢aju kada NARUCILAC ustanovi da kvalitet robe koja je predmet ovog ugovora ili
nadin na koje se isporuduje, odstupa od trazenog, odnosno ponudjenog kvaliteta iz
ponude 1ZVRSIOCA USLUGA,

e U slucaju da se 1ZVRSILAC USLUGA ne pridrzava svojih obaveza i u drugim
slutajevima nesavjesnog obavljanja posla. Isto pravo NARUCILAC ima u sluéaju
raskida ugovora, do izbora novog [ZVRSIOCA USLUGA .

e Narugilac je obavezan da u slucaju uodavanja propusta u obavijanju posla pisanim putem
pozove DOBAVLJACA i da putem Zapisnika zajednicki konstatuju uzrok i obim
uodenih propusta,

Clan 7

Za sve §to nije definisano ovim ugovorom primjenjivace se odredbe Zakona o obligacionim
odnosima.

UGOVORNA KAZNA



Clan 8

1ZVRSILAC USLUGA se obavezuje da plati ugovornu kaznu u visini 2% za svaki dan
ka$njenja u isporuci opreme, a najvise 5% od ukupne vrijednosti ugovorenog posla.

GARANCIJA
Clan 9
1ZVRSILAC USLUGA garantuje da predmetne usluge neée imati nedostataka.

IZVRSILAC USLUGA garantuje kvalitet iizvrsene usluge i obavezuje se da bez odlaganja, o
svom trosku, otkloni svaki kvar ili problem koji nije posledica nepravilnog rada NARUCIOCA.

NARUCILAC je u obavezi da svaki problem u radu ili kvar pisano prijavi 1ZVRSIOCU
USLUGA(putem fax sistema , putem c-mail —a, odmah po njenom nastanku.

Usluge prevencije sajber napada se 0dnosi na korisCenje centra za rano prepoznavanja IT incidenata, Slo freba da
doprinese sveukuprniom povedaniu bezbednosti posivjecih 1T sistema Od ponudata se ocekue uspostaviana
sistema kojl u realnom vremeni prikuplja podalke sa svih kritifnih sistema, prepoznaje incidente i na adekvatan nacin

g njima obave$tava Narutioca.

yrsilac usluga mora da: « duva kao poverljiva sve informacije vezane za bezbednosnu infrastrukturu Narutioca, kao
i sve druge informacije sa kojima dode u kontakt tokom perioda prulanja usluge, u skladu sa Zakonima Koji pokrivaju
predmetnu oblast + Garantuje mogucnost izmene koda W smisiu promene ifli dodavanja novih funkcionainost na
zahtev Narutioca. » Obezbied! tehmiéku podréku 1 odrZavanje platforme za rana prepoznavanje IT incidenata

Tennidka podrika ponudaca putem e-podte i talefona 24h7 (24 {dvadesel cetin) sall dnevno, sedam dana u nedelp}
Koja podrazumeva dobijanje odgovora na sva pilanja vezana 2a opt malno funkcionisanje | administraciju platforme
2a rano prepoznavanje IT incidenata, na period od 12 {dvanaesl) meseci,

Korektivho odrzavanje Pod korektiviim odrZavanjem podrazumeva se otklanjanje nefunkcionalnosti u radu platforme
za rano prepoznavanje 1T incidenata. Korektivio odriavanje podrazumeva udalienu {remote) i podriku na iokacij
Naruioca (onsite) u slutaju reispravnosti, nefunkcionisanja | kvarova implementiranog softvera za mondonng,
zaétitu i prikupljianje podataka. Ponudac je duzan da prati rad sistema | da izvrSava sve potrebne akiivnosti na
otklanjanju neispravnost, nefunkcionisana | kvarova implementiranog softvera za monitoring, zadtitu « prikupljanje
podataka, odnosno da vr3i sve polrebne aklivnosth u svimu shezbedivania pune funkcionalnost, u perodu od 12

{dvanaesl) mesect.

tzvrsitac usluga organizuje | izvr$i obuku za rad u centru 2a rano prepoznavanja T incidenata za 2 zaposiena lica
Narulioca.

12w
Narulioea: - - ha period od 12 (dvanaest) meseci ce obezbediti tehinifku podrdku putem e-podte i telefona, koreklivng
adrzavane i redundatri Centar Za rano prepoznavanja IT mcidenata.

dilac usluga ce omagucili iZmene koda u smislu promene Al dodavania novih funkcionalnostl na zahlev




Clan 10

Rok za otklanjanje kvara/nedostatka na opremi u garantnom roXu: 24 sata od sata od sata
odziva po prijavi kvara.

2O

Broj radnih stanica koje narudilac sada ima je 100, sa mogudim prosirenjem do 200
OBAVEZE NARUCIOCA
Clan 11
NARUCILAC se obavezuje da obezbjedi prostor i uslove za isporuku ugovorene robe.
PREUZIMANJE PRAVA 1 OBAVEZA
Clan 12

Ukoliko u toku vaznosti ovog ugovora dode do bilo kakvih promjena u nazivu ili
drugim statusnim promjenama ugovornih strana, tada ¢e sva prava i obaveze
ugovorne strane kod koje dode do takve promjene, preéi na njenog pravnog
sljedbenika.

PRIMJENA PROPISA
Clan 13

Za sve §to ne predvidjeno ovim ugovorom primjenjuju se odredbe Zakona o obligacionim
odnosima i drugih pozitivnih propisa.

SUDSKA NADLEZNOST
Clan 14

Ugovorne stranc su saglasne da eventualne sporove povodom ovog ugovora rjesavaju
sporazumom. U protivnom, ugovara se nadleZnost suda u Podgorici

PRIMJERCI UGOVORA
Clan 15

Ovaj ugovor je pravno valjano zakljuten i potpisan od dolje navedenih ovlai¢enih zakonskih
zastupnika strana ugovora i sadinjen je u 6 (Sest) istovjetnih primjeraka, od kojih po 3 (tri)
primjerka za NARUCIOCA i IZVRSIOCA USLUGA.



Clan 16

Ugovor o javnoj nabavei koji je zakljuCen uz krienje antikorupcijskog pravila niStav jc,

u

smislu ¢lana 38,stav 3 , Zakona o javnim nabavkama (,,Stuzbeni list CG", br. 074/19,3/23 |

49/23) .

NARUCILAC 1ZVRSILAC USLUGA

Doo™ Vodoved i kanalizacija” ADVANCED CYBER SECURITY doo

Beograd, RSrbija
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Izvrini direktor Izvrsni direktor

Boro Luéic l“ Alcksandar Kotevski




