PREGLED POSTUPKA #99514

1 PODACI O NARUCIOCU

Naziv narucioca UPRAVA ZA IZVRSENJE KRIVICNIH SANKCIJA
PIB 02000458

E-mail tina.perovic@ziks.me

Telefon 020/243-100

Internet adresa www.ziks.gov.me

Fax 020/243-567

Adresa Velje brdo bb

Grad Podgorica

Postanski broj 81000

2 OSNOVNI PODACI

Opis predmeta javne nabavke Implementacija sistema za automatizaciju zastite informatic¢kog sistema
Status U izradi

Vrsta predmeta Usluge

Vrsta postupka Jednostavna nabavka

Sluzbenik za javne nabavke Nevena Mentovié

Kontakt 020/243-100

Datum objave 17.09.2025. 13:00
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Napomena SOAR sistem i zavisne komponente moraju biti zasnovane na rjeSenjima otvorenog koda
(open source). SOAR rjesenje mora biti implementirano kroz slede¢e module:

Modul 1: Detekcija i Odgovor na Krajnjim Tackama i Sistemima
Modul 2: Upravljanje Log Podacima sa Naprednom Detekcijom
Modul 3: Platforma za Orkestraciju i Automatizaciju

Modul 4: Platforma za Obavjestajne Podatke o Prijetnjama
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3 FAZE U POSTUPKU

Nema faza u izabranom postupku

4 DODATNE INFORMACUE

Predmet javne nabavke se nabavlja
Posebni oblici javne nabavke
Okvirni sporazum

Dinamicki sistem nabavki
Elektronska aukcija
Elektronski katalog

Nabavka se sprovodi kao
Zajednicka nabavka
Centralizovana nabavka
Nabavka je

Zelena

Drustveno odgovorna

5 STAVKE PLANA

kao cjelina

Ne
Ne
Ne
Ne

Ne
Ne

Ne
Ne
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Godina Opis

2025

Vrijednost Vrijednost
nabavke PDV

UPRAVA ZA IZVRSENJE KRIVICNIH
SANKCUA

Implementacija sistema za
automatizaciju zastite
informatickog sistema

48214000 - Softverski paket za
mrezni operacionalni sistem
48219500 - Softverski paket za svic ili
ruter

48900000 - Razni softverski paketi i
kompjuterski sistemi

72260000 - Usluge vezane za softver

20.000,09 EUR 4.199,91 EUR

Okvirni
sporazum

Vrijednost
oS

Vrijednost
PDV OS

Vrsta postupka

Jednostavna
nabavka
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6 USLOVI ZA UCESCE U POSTUPKU | ZAHTJEVI U POGLEDU NACINA 1ZVRSAVANJA PREDMETA NABAVKE

Opis Tip uslova / zahtjeva

U postupku javne nabavke moZe da ucestvuje samo privredni subjekat koji: 1) nije pravosnazno osudivan

i Ciji izvrdni direktor nije pravosnazno osudivan za neko od krivi¢nih djela sa obiljezjima: a) kriminalnog

udruzivanja; b) stvaranja kriminalne organizacije; c) davanje mita; ¢) primanje mita; ¢) davanje mita u

privrednom poslovanju; d) primanje mita u privrednom poslovanju; dZ) utaja poreza i doprinosa; d)

prevare; e) terorizma; f) finansiranja terorizma; g) teroristickog udruzivanja; h) u¢estovanja u stranim Obavezni uslovi
oruzanim formacijama; i) pranja novca; j) trgovine ljudima; k) trgovine maloljetnim licima radi usvojenja;

[) zasnivanja ropskog odnosa i prevoza lica u ropskom odnosu $to se dokazuje na osnovu uvjerenja ili

potvrde nadleZnog organa izdatog na osnovu kaznene evidencije, u skladu sa propisima drzave u kojoj

privredni subjekat ima sjediSte, odnosno u kojoj ovlaséeno lice tog privrednog subjekta ima prebivaliste.

U postupku javne nabavke moZe da ucestvuje samo privredni subjekat koji je izmirio sve dospjele
obaveze po osnovu poreza i doprinosa za penzijsko i zdravstveno osiguranje Sto se dokazuje na osnovu
uvjerenja ili potvrde organa uprave nadleznog za poslove naplate poreza, odnosno nadleznog organa
drzave u kojoj privredni subjekat ima sjediste

Obavezni uslovi

U postupku javne nabavke mozZe da ucestvuje samo privredni subjekat koji je upisan u Centralni registar
privrednih subjekata ili drugi odgovarajuci registar u drzavi u kojoj privredni subjekat ima sjediSte Sto se
dokazuje dostavljanjem dokaza o registraciji u Centralnom registru privrednih subjekata ili drugom
odgovarajucem registru, sa podacima o ovlaséenom licu privrednog subjekta.

Uslovi za obavljanje djelatnosti

Izjava ponudaca o ispunjenosti uslova utvrdenih zahtjevom i nepostojanju sukoba interesa, potpisana od

strane ovlaséenog lica ponudaca, koja se sacinjava na Obrascu 2 iz Pravilnika o nacinu sprovodenja Obrazac 2
jednostavnih nabavki (,,Sluzbeni list CG*, broj 16/23 i 20/23,36/2023,114/2023,49/2024 i 114/2024).
Mjesto izvrSenja ugovora Uprava za izvrSenje kriviénih sankcija, Velje brdo bb Podgorica. Mijesto izvrSenja ugovora
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Rok plac¢anja: 30 dana od dana dostavljanja fakture sa otpremnicom. Rok pla¢anja

Nacin plac¢anja je: virmanski Na Ziro ra¢un Dobavljaca Ziro racun:
Banka: (Ponudac je obavezan navesti broj Ziro racuna i banke) Nacin plac¢anja

Nacin placanja

Period vazenja ponude je 60 dana od dana javnog otvaranja ponuda Rok vaZenja ponude

Ponudac je duzan dostaviti bezuslovnu i na prvi poziv naplativu garanciju ponude u iznosu od 2 %
procijenjene vrijednosti javne nabavke, kao garanciju ostajanja u obavezi prema ponudi u periodu
vazenja ponude i 7 dana nakon isteka vazenja ponude. Garancija ponude ¢e se aktivirati ako ponudac: 1)
odustane od ponude u roku vaZzenja ponude i 2) odbije da potpiSe ugovor o javnoj nabavci. ® Ponuda se
saCinjava i podnosi u elektronskom obliku putem ESJN.. Izuzetno od prethodnog stava, ako ponudac ne
moze da garanciju ponude podnese u elektronskom obliku, duzan je da putem ESJN dostavi kopiju Garancija ponude
garancije ponude, a da original garancije ponude dostavi, odnosno uruci naruciocu neposredno ili putem
poste preporuc¢enom posiljkom najkasnije prije isteka roka za podnosenje ponude, i to: ® neposrednom
predajom na arhivi narucioca na adresi Velje brdo bb preporu¢enom posiljkom sa povratnicom na adresi
Velje brdo bb radnim danima od 08:30 do 13:00 sati, zaklju¢no sa danom 23.09.2025. godine do 13:00
sati.

Ponudac treba da prilozi dokaz kojim dokazuje da posjeduje mimimum 2 reference za implementaciju
sistema koji je predmet nabavke (SOAR) zasnovanih na open-source rjeSenju zajedno sa zavisnim Strucéna i tehnicka sposobnost
modulima zasnovanih na open-source rjeSenjima.

Ponudac treba posjedovati minimum strucnih i kadrovskih kapaciteta koji su potrebni za izvrSenje
ugovora i to: minimum jedno lice sa CISM (Certified Information Security Manager) ili CISSP (Certified
Information Systems Security Professional) ili C-CISO (Certified Chief Information Security Officer)
sertifikatom.Dokaz o angaZovanju radne snage (prijava na osiguranje zaposlenog, ugovor o radu,
sporazum o preuzimanju zaposlenog, ugovor o koriséenju sposobnosti drugog subjekta ili drugi akt u
skladu sa zakonom) sa odgovarajuc¢im referencama koje su potrebne za izvrSenje predmeta nabavke

Strucna i tehnicka sposobnost

Rok izvrSenja ugovora: U roku od maksimalno 45 dana od dana zaklju¢enja ugovora. Rok izvrSenja ugovora
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7 KRITERUJUMI ZA 1ZBOR NAJPOVOLINIJE PONUDE

Opis

Cijena
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8 PREDMET NABAVKE
Procijenjena vrijednost nabavke: 20.000,09 EUR

TEHNICKA SPECIFIKACIJA PREDMETA NABAVKE

Opis predmeta nabavke

Bitne karakteristike predmeta nabavke

Modul 1: Detekcija i Odgovor na Krajnjim Tackama i
Sistemima

Otvoreno-kodna sigurnosna platforma koja obezbjeduje
objedinjenu prevenciju, detekciju i odgovor na prijetnje u
razli¢itim okruzenjima ukljucujuci krajnje tacke, servere i
kontejnere. Modul omogucava centralizovano upravljanje
sigurnos$éu, pruzajuci vidljivost i kontrolu kroz infrastrukturu, i
olakSava brzo otkrivanje i odgovor na prijetnje putem
automatizovane analize i alarma, a na osnovu toga moze
izvrsiti “izolaciju” krajnje tacke. Funkcionalni moduli moraju
osigurati bezbjednost, uskladenost i operativnu higijenu za IT
okruZenja svih veli¢ina. Modul mora biti visoko skalabilan i
podrzavati integraciju sa alatima treéih strana za naprednu
vizualizaciju i automatizaciju najmanje putem webhooks i API-
ja.

Modul mora kombinovati nadzor zasnovan na agentima i bez
agenata za prikupljanje, analizu i korelaciju sigurnosnih
podataka iz razlicitih sistema kao $to su krajnje tacke, mrezni
uredaji i kontejneri. Klju¢ne arhitektonske komponente
moraju ukljucivati agenta i server za upravljanje, kao i
integraciju sa drugim modulima.

Koli¢ina
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Modul 1: Detekcija i Odgovor na Krajnjim
Tackama i Sistemima

Ovaj modul ée djelovati kao sloj za sigurnosni nadzor krajnjih
tacaka i servera. Koristi agente instalirane na krajnjim
tackama i serverima, koji prikupljaju logove, prate procese,
provjeravaju konfiguracije i Salju dogadaje centralnom
serveru za upravljanje. Server obraduje dogadaje, primjenjuje
pravila detekcije i moZe pokrenuti automatizovane odgovore
kao Sto je izolacija racunara. Takode obradene dogadaje salje
dalje u sistemu konkretno modulu 3 na dalju obradu. Zajedno
sa indeksatorom i komandnom tablom, modul pruza
vidljivost, otkrivanje ranjivosti, provjere uskladenosti i aktivan
odgovor.

1,00 komad

Glavne Funkcionalnosti

- Detekcija Upada: Skenira malver, sumnjive anomalije,
rootkit-e, skrivene fajlove, neovlas¢ene procese i mreine
aktivnosti.

- Analiza Log Podataka: Prikuplja i korelira logove iz sistema i
aplikacija.

- Detekcija Ranjivosti: Identifikuje zastarjeli softver
poredenjem sa CVE bazama.

- Procjena Konfiguracije: Nadgleda postavke sistema i
aplikacija radi uskladenosti.

- Odgovor na Incidente: Podrzava automatizovane
kontramjere i alate za forenziku.

- Regulativa i Uskladenost: Omogucava izvjesStaje i panele za
standarde poput GDPR-a is sliénih bezbjedonosnih standarda.
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Modul 2: Upravljanje Log Podacima sa
Naprednom Detekcijom

Otvoreno-kodna sigurnosna platforma koja obezbjeduje
napredno upravljanje logovima, integrisuci alate kao Sto su
Sigma i JARA za unaprijedenu detekciju. Njegova glavna
funkcionalnost je prikupljanje, normalizacija, obogacivanje i
analiza mreznih i krajnjih logova iz viSe izvora, omoguéavajudi
duboku vidljivost i forenzic¢ke kapacitete za sigurnosne
operacije. Mora obezbijediti panele, alarme i upravljanje
slucajevima, ¢ineéi ga pogodnim za implementaciju na nivou
preduzeda.

Ovaj modul funkcioniSe kao sloj za nadzor i upravljanje

logovima. Sigma pravila omogucavaju kreiranje detekcija koje

izazivaju alarme pri sumnjivom ponasanju. lzvuceni fajlovi iz

mreZnog saobracaja mogu se skenirati pomocu JARA pravila 1,00 komad
radi identifikacije malvera. Modul obezbjeduje panele za lov

na prijetnje, dugoroc¢no skladistenje i forenzi¢ku reprodukciju

mreznog saobracaja. Takode obradene dogadaje salje dalje u

sistemu konkretno modulu 3 na dalju obradu

Glavne Funkcionalnosti

- Objedinjeno Prikupljanje Logova
- Normalizacija i Obogacdivanje

- Pravila Detekcije (Sigma i YARA)
- Alarmiranje i Korelacija

- Paneli i Pretraga

- Forenzika i Istraga Incidenata

- Uskladenost i Revizijski Tragovi
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Otvoreno-kodna platforma sa “drag-and-drop” dizajnerom za
automatizaciju, koja omogucava integraciju i sopstvenog koda
za sloZene scenarije.

Platforma nudi veliki broj unaprijed definisanih integracija i
podrzava “self-hosted” modele implementacije,
obezbjedujuéi potpunu kontrolu nad podacima i fleksibilno
skaliranje.

Omogudava bogat set integracija i podrsku za rad sa API-jima,
Sto omogucava i tehnic¢kim i netehnickim korisnicima da
grade i odrZavaju sigurnosnu automatizaciju.

Ovaj modul sluzi kao “mozak” za orkestraciju i automatizaciju
SOAR sistema. On izvrSava “playbook”-e koji povezuju
detekciju, log menadZment i obavjestajne podatke o
prijetnjama. Upozorenja se Salju ovom modulu, obogaduju
obavjestajnim podacima i automatski prosljeduju u akcije
odgovora (blokiranje IP-a, onemoguéavanje naloga, izolacija 1,00 komad
krajnjih tacaka). Analiti¢ari mogu vizuelno dizajnirati radne
tokove, dok programeri mogu proSiriti moguénosti
sopstvenim skriptama.

Modul 3: Platforma za Orkestraciju i
Automatizaciju

Glavne Funkcionalnosti

- Automatizovani “Playbook”-i
- Integracioni Hub

- Vizuelni Dizajner Radnih Tokova
- Predefinisana Pravila

- Automatizovani Okidaci

- Upravljanje Slucajevima

- ProSiriva TrZnica Integracija

- Visekorisnicke Operacije

- Hibrid No-Code/Pro-Code

- Orkestracija Infrastrukture
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Otvoreno-kodna platforma za obavjestajne podatke koja
transformise sirove prijetnje u upotrebljive uvide
centralizovanjem podataka iz viSe izvora. Mora koristiti STIX2
kompatibilan graf znanja za organizovanje i vizualizaciju
sloZzenih odnosa izmedu aktera prijetnji, kampanja, indikatora
kompromitacije, ranjivosti i Zrtava. Platforma mora podrzavati
automatizovane radne tokove, omogucavajuéi dinamicku
detekciju prijetnji, odgovor i lov na prijetnje. Takode
obradene dogadaje 3alje dalje u sistemu konkretno modulu 3
na dalju obradu
Ovaj modul funkcioniSe kao sloj za obavjestajne podatke o
prijetnjama. On prikuplja strukturisane i nestrukturisane
izvore i kreira relacijski graf infrastrukture protivnika, tehnika
Modul 4: Platforma za ObavjesStajne Podatke o i indikatora. Orkestracioni modul koristi ovaj sistem tokom
Prijetnjama izvrSavanja “playbook”-a za obogadivanje alarma kontekstom
(npr. identifikacija da IP adresa pripada poznatom akteru).
Novi nalazi se mogu vratiti u graf, obezbjedujuci povratnu
spregu izmedu detekcije i obavjestajnih podataka.

1,00 komad

Glavne Funkcionalnosti

- Centralizovano Upravljanje Podacima o Prijetnjama
- STIX2 Graf Znanja

- Automatizovana Detekcija i Upravljanje I0C-ima

- Napredna Vizualizacija i Analitika

- Upravljanje Slu¢ajevima i Odgovor na Incidente

- Real-Time Tokovi Podataka i Generisanje Feed-ova
- Ekosistem Konektora

- Skalabilnost i Visoka Dostupnost
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Svi gore navedeni moduli od 1 do 4 moraju raditi kao
jedinstven SOAR sistem.
- Modul 1 obezbjeduje vidljivost krajnjih tacaka i sistema.
- Modul 2 obezbjeduje log detekciju.
- Modul 3 orkestrira automatizovane radne tokove koji
povezuju Module 1, 2i 4.

5 Integracija - Modul 4 obogacuje sve alarme kontekstom i snabdijeva 1,00 komad
detekciju eksternim obavjesStajnim podacima.
- Implementacija modula 1 ne smije uticati na postojece
performanse endpoint uredjaja
- Sva pravila i akcije u okviru SOAR sistema bice naknadno
definisani u skladu sa trenutnim zahtjevima potrebama UIKS-
a.
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